
硕士学位论文

基于分类和一致性验证的 AIGC文本检测方法研究

作者姓名： 杨竞

指导教师： 王石正高级工程师

中国科学院计算技术研究所

学位类别： 电子信息硕士硕士

学科专业： 人工智能

培养单位： 中国科学院计算技术研究所

2025年 6月





Research on AIGC Text Detection Methods Based on
Classification and Consistency Verification

A thesis submitted to

University of Chinese Academy of Sciences

in partial fulfillment of the requirement

for the degree of

Master of Electronic and Information Engineering

in Artificial Intelligence

By

Yang Jing

Supervisor: Professor Wang Shi

Institute of Computing Technology, Chinese Academy of Sciences

June, 2025





中国科学院大学

学位论文原创性声明

本人郑重声明：所呈交的学位论文是本人在导师的指导下独立进行研究工

作所取得的成果。承诺除文中已经注明引用的内容外，本论文不包含任何其他

个人或集体享有著作权的研究成果，未在以往任何学位申请中全部或部分提交。

对本论文所涉及的研究工作做出贡献的其他个人或集体，均已在文中以明确方

式标明或致谢。本人完全意识到本声明的法律结果由本人承担。

作者签名：

日 期：

中国科学院大学

学位论文授权使用声明

本人完全了解并同意遵守中国科学院大学有关收集、保存和使用学位论文

的规定，即中国科学院大学有权按照学术研究公开原则和保护知识产权的原则，

保留并向国家指定或中国科学院指定机构送交学位论文的电子版和印刷版文件，

且电子版与印刷版内容应完全相同，允许该论文被检索、查阅和借阅，公布本学

位论文的全部或部分内容，可以采用扫描、影印、缩印等复制手段以及其他法律

许可的方式保存、汇编本学位论文。

涉密及延迟公开的学位论文在解密或延迟期后适用本声明。

作者签名： 导师签名：

日 期： 日 期：





摘 要

摘 要

随着大模型（Large Language Models, LLMs）的迅猛发展，人工智能内容生
成（Artificial Intelligence-Generated Content, AIGC）技术在广告、新闻、故事创
作及代码生成等多个领域得到了广泛应用，其生成的文本质量与人类写作水平

相当，甚至在某些情况下难以区分。然而，AIGC技术的广泛应用也带来了诸多
挑战，如虚假信息的制造与传播、学术不端行为的增加以及法律和伦理问题的复

杂化。因此，开发高效的 AIGC文本检测技术显得尤为重要。

本文针对 AIGC 文本检测中的挑战，分别从形式语言和功能性语言两个角
度，提出了三项研究内容：

基于结构信息熵的 AIGC文本检测方法 提出了一种基于结构信息熵的分

类方法，该方法通过构建一个文本多关系图，将文本的特征表示转换为图中的

节点，然后利用结构信息理论，通过最小化结构熵的方法，可以将文本节点划分

成不同的簇。最小化结构熵的过程有助于减少噪声和异常值对聚类结果的影响，

从而得到更稳定的簇。最后，通过聚类结果的质量和簇内文本之间的相似度，进

行簇内标签推断得到最终的分类结果。在创作和问答数据集上，对 6个大模型的
平均检测性能相较于其他方法最高提升了 5%，证明了算法对非形式语言文本检
测的有效性。

基于数学运算一致性验证的 AIGC文本检测方法 提出了一种基于数学运

算一致性验证的 AIGC文本检测方法，该方法通过将文本转换为数学表达式，并
利用数学运算规则验证其逻辑合理性，有效识别文本中的数学推理错误和逻辑

矛盾。本方法不仅限于简单等式，还能处理复杂的数学运算，如嵌套的加减乘除

和数值大小关系。为提升模型在数学运算文本上的泛化能力，引入对比学习技

术，通过构建正负样本对，增强模型对细微差异的区分能力。在公开数据集和新

建数据集上相比于基线方法提升了 9%，证明了算法在检测功能性语言文本——
数学运算时的有效性。

融合逻辑推理一致性验证的 AIGC文本检测方法 提出了一种基于主题一

致性与逻辑推理的 AIGC文本检测方法。该方法构建多维度检测框架，将文本的
主题一致性与逻辑合理性相结合，以弥补现有方法的局限性。方法包括两阶段的

逻辑检测：首先，设计自然语言到一阶谓词逻辑（FOL）转换模块，将文本形式
化为可验证的逻辑表达式；其次，利用 FOL求解器验证推理正确性，识别逻辑
错误。此外，提出针对转换过程的修正策略，以减少错误传播影响，提升文本质

量。实验结果表明，该方法在 AIGC文本检测任务中表现出较高的准确性和稳定
性，尤其在涉及主题一致性分析和逻辑推理验证的场景下，显著优于现有检测方
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法。

基于结构信息熵的方法在形式语言特征检测方面表现出色，显著提高了检

测的准确性和鲁棒性。而基于数学运算和逻辑推理的反事实检测方法有效弥补

了功能性语言检测的不足，能够准确识别出 AIGC 文本中的逻辑错误和数学漏
洞。本研究为 AIGC文本检测提供了新的技术路径，通过形式语言和功能性语言
的检测方法，实现了对 AIGC生成文本的全面和准确识别。

关键词：人工智能生成内容,大模型, AIGC文本检测,结构信息熵
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Abstract

Abstract

With the rapid advancement of large languagemodels (LLMs), Artificial Intelligence-
Generated Content (AIGC) technology has been widely applied in various fields, such
as advertising, news reporting, story creation, and code generation. The quality of the
generated text is comparable to human writing and, in some cases, indistinguishable.
However, the widespread adoption of AIGC technology has also introduced numerous
challenges, including the proliferation of misinformation, increased instances of aca-
demic misconduct, and more complex legal and ethical issues. Therefore, developing
effective AIGC text detection techniques has become increasingly important.

Key Words: Artificial Intelligence-Generated Content, AIGC Text Detection, Large
Language Models, Structural Entropy
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第 1章 绪论

第 1章 绪论

1.1 研究背景

随着大语言模型（LLM）的快速发展，人工智能内容生成（AIGC）的能力
已经达到了与人类写作相媲美的水平 [10–12]。大模型已经渗透到日常生活的各个

方面，并在许多专业工作流程中发挥着至关重要的作用，促进了广告标语创作、

新闻撰写、故事生成和代码生成等任务。2023年 Hanley等人 [13] 发表的一项研

究表明，主流网站上由人工智能（AI）生成的新闻文章的相对数量增加了 55.4%，
而在已知散布虚假信息的网站上，这一数字在 16个月内增加了 457%。此外，它
们的影响促进了包括教育、法律、生物学和医学在内的众多领域和学科的进步。

大模型强大的生成能力使得个人很难区分人工智能生成的文本和人类编写的文

本，进而引发了公众的广泛关注和担忧。

首先，AIGC技术容易制造虚假信息，依赖于过时的信息，并且对提示信息
极为敏感。这些缺陷可能会加剧错误知识的传播，削弱技术专长，并助长抄袭行

为。其次，存在恶意利用大模型进行虚假信息传播 [14]、网络诈骗 [15]、垃圾邮件

生成 [16]和学术不端行为的风险，尤其是学生使用 AIGC进行论文写作 [17]。与此

同时，Li等人 [18]提出大模型可以自我评估甚至将自己的性能作为基准。由于其

出色的文本生成性能，大模型也用于通过预设指令构建许多训练数据集 [19]。然

而，即大模型在训练时严重依赖网络来源的数据，而这些数据中有相当一部分

来自大模型的输出，这可能会阻碍它们的长期进步，这种现象被称为“大模型自

噬障碍”（MAD）[20]。AIGC的法律地位尚不明确，尤其是其知识产权保护问题。
AIGC生成的内容是否应享有版权，以及如何界定人类在创作过程中的贡献，这
仍然是一个有争议的话题 [21]。

然而，对于 AIGC文本检测任务，之前的一些检测技术 [22]是不可靠的。它

们主要偏向于将输出分类为人类文本，而不是检测由 AI 生成的文本 [23,24]。依

赖人类的检测方法也是不可靠的，准确度非常低，甚至只比随机分类略好 [25–28]。

此外，在各种环境设置中，人类识别人工智能生成文本的能力通常低于检测器或

检测算法 [28,29]。因此，迫切需要强大的检测器来有效识别 AIGC文本，减轻大
模型滥用风险和促进大模型时代的负责任 AI治理 [30–32]。在 ChatGPT出现之前，
AIGC文本的检测研究已经受到很多关注，特别是在早期识别深度伪造文本 [33]、

机器生成文本检测 [34] 和作者归属 [35] 等领域。ChatGPT的出现加速了 AIGC技
术的应用普及，成为了 AIGC 领域的重要代表。它不仅能够生成流畅自然的文
本，还能根据上下文进行合理推理和回答。这标志着人工智能生成文本的质量和

复杂度达到了一个新的高度，也促使研究者对如何检测AIGC生成文本展开了更

1
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加深入的探索。在这一过程中，检测 AIGC生成文本的任务逐渐从传统的基于规
则的方法转向了更加智能化的技术，尤其是在深度学习和自然语言处理（NLP）
领域的应用。当前，AIGC文本检测通常被视为一种分类任务（如图1-1）。研究者
们尝试通过训练分类器，基于各种特征（如词向量、上下文关联等）来区分由大

模型生成的文本与由人类编写的文本。这一过程不仅依赖于文本本身的表面特

征，还需要深入挖掘文本的潜在规律，例如生成模型可能存在的“偏差”或“幻

觉”，以及与人工文本在风格、逻辑、连贯性等方面的差异。面对 AIGC文本带
来的挑战，研究者们也在不断创新解决方案。一方面，他们使用更加先进的机器

学习和深度学习方法，训练出更强大的分类器；另一方面，他们探索新的特征提

取方式，提升模型对复杂文本的感知和辨识能力。此外，为了应对不断更新的生

成模型，检测方法也需要保持灵活性和适应性，从而有效应对未来可能出现的更

先进的 AIGC技术。

图 1-1 AIGC文本检测任务
Figure 1-1 AIGC text detection task

随着大模型技术的不断进步，对 AIGC文本进行检测的需求日益迫切。这不
仅是一项技术挑战，更涉及法律、伦理以及社会影响等多重维度。因此，研究和

开发精准有效的检测工具变得至关重要，以确保人工智能技术的负责任使用。

1.2 研究意义

AIGC文本不仅在语法、词汇和句法层面表现出流畅性，还在逻辑推理、数
学运算等功能性语言方面展示出挑战。当前的检测方法在形式语言文本上取得

了较好的效果，但在涉及功能性语言的检测中，尤其是在数学和逻辑推理领域，

依然存在局限。通过研究形式语言和功能性语言的差异，探索形式语言文本检测

以及功能性语言文本检测方法，包括数学运算以及逻辑推理文本。在此过程中，

如何设计算法来有效应对复杂的自然语言文本，尤其是能够识别大模型与人类

之间不同的语言风格，逻辑错误、数学推导过程中的错误等，将是推动 AIGC检
测技术进步的关键。研究这一课题还可以推动相关理论的发展，比如文本聚类算
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法、结构信息熵以及无监督学习方法等，为未来的无监督检测方法提供理论基

础。

随着 AIGC 技术在各个领域的广泛应用，如何在实践中准确识别和筛选
AIGC 生成的内容，成为确保内容真实性和可信度的重要手段。从学术研究到
实际应用，AIGC文本检测技术将为政策监管、学术诚信、内容安全等提供坚实
的技术支持，帮助各行业有效辨别人工智能生成的文本，降低虚假信息和误导性

内容的风险。

此外，大模型推理和理解能力不断增强，但仍然面临着复杂任务和高阶认知

能力的挑战。AIGC文本检测不仅仅局限于识别生成的内容，更深入地探讨了模
型如何处理逻辑推理、数学运算等复杂问题，这为人工智能系统的推理能力提供

了进一步的提升方向。

1.3 主要工作

本文围绕 AIGC文本检测中的关键问题展开研究，提出了三种创新方法，分
别针对现有技术在处理复杂文本、数学运算文本和逻辑推理文本时的局限性，具

体内容如下所述。

基于结构信息熵的 AIGC文本检测方法：大多 AIGC文本检测方法依赖于神
经网络分类模型。然而，这类方法在处理复杂文本时存在显著局限性，尤其在面

对分布不均匀或特征边界模糊的文本时，神经网络分类方法往往需要大量标注

数据进行训练，且对未见数据的泛化能力有限。此外，神经网络分类方法更倾向

于捕捉文本的局部特征模式，缺乏有效的跨文本全局关系和相似性的建模能力，

难以处理文本间语言连贯性以及用词风格的潜在关联性。

尽管监督检测方法通过在标注数据集上微调分类器取得了良好的检测效果，

但它们面临两大关键挑战：（1）依赖昂贵且高质量的标注数据，而该数据难以
跟上 LLMs的快速发展；（2）由于对特定生成模式的过拟合，这些方法在不同
LLMs之间的泛化能力有限。无监督方法避免了上述问题，但通常仅基于独立的
文本特征（如对数似然或 token分布）进行分析，未能捕捉文本之间的更深层次
统计关系。

针对上述问题，本研究点提出基于结构熵的 AIGC文本检测方法，通过构建
文本多关系图，综合考虑文本之间语言连贯性的相似性和用词风格的相似性进

行聚类分析建模。该方法首先将文本表示为图中的节点，并通过边编码多维特征

相似性。这种结构能够更丰富地表征文本在生成统计空间中的相互关系。接着，

将多关系图转换为编码树，并应用二维结构熵最小化算法，以挖掘层次化的文本

聚类结构。提出一种结合 MultiRank平稳概率分布和编码树熵的标签推理方法，
该方法利用文本之间的潜在关联性和聚类质量来判断聚类簇是否由 LLM生成。
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基于数学运算一致性验证的 AIGC文本检测方法：AIGC生成文本的真实性
和逻辑性问题比较普遍，特别是在涉及数学运算和逻辑推理的文本中，现有检测

方法往往难以精准识别其中的数学推理错误或逻辑矛盾。传统 AIGC 文本检测
方法主要依赖统计特征匹配或语言模型的概率分布，在普通自然语言文本检测

中表现良好，但面对具有数学运算特征的文本时，常常难以有效判断其逻辑合理

性。例如，在涉及数学运算的文本中，即便语言表达符合自然语言模式，仍可能

存在数学运算错误或逻辑悖论，给现有检测方法带来挑战。

为了解决这一问题，本研究提出了一种基于数学运算一致性验证的AIGC文
本检测方法，该方法与现有的针对形式语言文本的 AIGC文本检测方法不同，该
方法通过构建一种端到端的数学公式解析模型，将文本转换为数学表达式，并利

用数学运算规则进行推理验证，从而有效识别文本中的逻辑错误。该方法不仅限

于检测简单的等式关系，还能够处理更复杂的数学运算，涵盖嵌套的加减乘除以

及数之间的大小关系。通过引入对比学习技术，构建语义相似但对应的数学表达

式不同的对比样本，增强模型对数学表达式中细微差异的学习能力。创建了一个

新的数学表达式数据集，其中引入了包含“>”和“<”不等关系的数学表达式。

融合逻辑推理一致性验证的 AIGC文本检测方法：AIGC生成的文本在为众
多任务提供支持的同时，也暴露出了一系列质量问题，包括主题偏离、逻辑错误

以及幻觉现象等。这些问题不仅影响了生成文本的可靠性，还可能对依赖这些文

本的任务带来严重的负面影响。现有的 AIGC 文本检测方法大多集中于单一维
度的评估，如基于语言模型的文本语言流畅度或通过扰动前后文本语言特征之

间的变化进行检测。然而，这些方法往往忽视了文本深层次的一致性问题，尤其

是主题偏离和逻辑推理错误。

为了解决这一问题，本研究提出了一种融合逻辑推理一致性验证的AIGC文
本检测方法，综合考虑了主题相关性和逻辑推一致性，能够深入分析文本的语义

和逻辑结构，从而提供更精准的检测结果。首先，设计了一种端到端的自然语言

到一阶谓词逻辑模块，将自然语言文本转换为一阶谓词逻辑表达式，表达复杂的

逻辑关系和推理规则。其次，利用成熟的 FOL求解器对转换后的逻辑表达式进
行验证，检查是否存在逻辑错误。提出了一种错误判断策略，能够缓解自然语言

转一阶谓词逻辑过程中潜在的错误传播问题，从而提升文本检测的精度。

1.4 论文组织架构

本文共分为六个章节，本章为绪论，旨在介绍本文的研究背景及研究意义、

主要工作和文章组织架构。后续章节内容如下：

第二章从基于水印的 AIGC文本检测方法、基于统计分析的 AIGC文本检测
方法、基于神经网络的 AIGC文本检测方法以及 AIGC文本检测研究趋势与挑战
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角度，介绍了本文的相关工作和国内外研究现状。第三章介绍了介绍了当前方法

在检测形式语言文本上的不足和局限，提出了基于结构信息熵的AIGC文本检测
方法，通过构建多关系文本图有效捕获文本之间的相似性，并利用结构熵最小化

算法对多关系文本图进行高质量的聚类，最后提出一种标签推断的方法有效实

现 AIGC文本的检测。第四章介绍了当前方法在检测功能形语言文本上的不足，
提出了基于数学运算一致性验证的 AIGC文本检测方法，通过构建 NL2Math模
块将自然语言文本转换为数学表达式，并利用外部工具验证其准确性，从而辨别

出是由大模型生成还是人写的。第四章介绍了逻辑推理过程的一致性检测的困

难以及现有方法的不足，提出了融合逻辑推理一致性验证的 AIGC 文本检测方
法，通过将主题和逻辑推理一致性相结合，从而能够深入分析文本的语义和逻辑

结构，提供更精准的检测结果。
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第 2章 相关工作与研究现状

2.1 基于水印的 AIGC文本检测方法

最初在计算机视觉领域，水印技术一直是检测人工智能生成图像的关键，作

为视觉艺术知识产权的保护措施。随着大语言模型的出现和普及，水印技术的

应用已经扩展到文本领域。这项技术不仅保护了重要模型免受未经授权的获取，

例如通过序列蒸馏，还减轻了与复制和滥用 AIGC文本相关的风险。

2.1.1 数据驱动水印

数据驱动方法通过在大模型的训练数据集中嵌入特定的模式或标签，实现

了数据所有权的验证或非法复制和滥用的追踪。这些方法通常依赖于后门插入

技术，即在数据集中添加少量带有水印的样本，使模型能够隐式学习防御者设置

的加密函数。当特定的触发器被激活时，后门水印被触发，这通常在黑盒设置中

实现 [36]。这种机制通过在模型训练的基础和多任务学习框架阶段嵌入后门，保

护模型免受未经授权的微调或超出许可证条款的使用。即使模型针对多个下游

任务进行了微调，水印仍然难以消除。

然而，后续研究发现了这种技术的漏洞，表明它相对容易被攻破。Lucas等
人 [37]通过分析自回归模型生成的内容，详细描述了一种针对这种水印策略的攻

击方法，以精确定位后门水印的触发词或短语。研究指出，由随机组合的常用

词汇组成的触发器比由独特和罕见标记组成的触发器更容易被检测。此外，研

究提到，访问模型的权重是检测后门水印的唯一先决条件。最近，Tang等人 [38]

提出了一个清洁标签后门水印框架，该框架使用对抗性扰动来标记和触发样本。

这种方法在最小化对原始任务性能影响的同时有效地保护了数据集。结果表明，

仅添加 1%的水印样本就可以注入可追踪的水印特征。
数据驱动方法最初是为了保护数据集的版权而设计的，因此通常缺乏大量

的有效载荷容量和泛化能力。此外，在 AIGC文本检测领域应用这些技术需要大
量的资源投入，包括在大量数据中嵌入水印和对大模型进行重新训练。

2.1.2 模型驱动水印

模型驱动方法通过在推理过程中操纵 logits输出分布或字符采样，将水印直
接嵌入到大模型中。因此，大模型生成的回应会携带嵌入的水印。

2.1.2.1 基于 Logits的方法

Kirchenbauer 等人 [39] 首次为大模型设计了一个基于 logits 的水印框架，其
特点是对文本质量影响最小，无需访问大模型的接口或参数。在文本生成之前，
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该方法随机选择一组“绿色”字符，将其余定义为“红色”，然后引导模型在采

样过程中从“绿色”集合中选择字符。此外，他们还提出了一种基于可解释 p值
的水印检测方法，通过在文本中对红色和绿色字符进行统计分析来计算 p值的
显著性，以此识别水印。之后，Lee等人 [40] 提出了一种名为 SWEET的新水印
方法，该方法仅在字符分布熵高的位置上提升“绿色”字符，从而保持水印的隐

蔽性和完整性。它使用基于熵的统计测试和 Z分数来检测加水印的代码。
尽管 Kirchenbauer等人 [39]提出的方法表现优异，但其鲁棒性仍然存在争议。

他们的最新研究 [41]探讨了水印文本对手动重写、使用未加水印的大模型重写或

整合到大量手写文档中的攻击的抵抗力。这项研究引入了一种称为“WinMax”
的窗口测试方法，以评估在大量文档中准确检测水印区域的有效性。为了解决同

义词替换和文本改写带来的挑战，Liu等人 [42] 提出了一种语义不变的鲁棒水印

方法。这种方法为所有前面的字符生成语义嵌入，并用它们来确定水印逻辑，展

现出对同义词替换和文本改写的鲁棒性。此外，当前的水印检测算法在生成过程

中需要一个密钥，这可能导致安全漏洞和公共检测过程中的伪造问题。为了解决

这个问题，Liu等人 [43] 提出了第一个私有水印算法，用于水印生成和检测，每

个阶段部署两个不同的神经网络。在两个阶段都避免使用密钥，这种方法扩展了

现有的文本水印算法。此外，它在水印生成和检测网络之间共享某些参数，从而

提高了检测网络的效率和准确性，同时最小化对生成和检测速度的影响。

2.1.2.2 基于字符采样的方法

在正常的模型推理过程中，字符采样通常由采样策略决定，往往是随机的，

这有助于引导大模型产生更不可预测的文本。基于字符采样的方法通过影响字

符采样过程来实现水印，主要通过设置随机种子，或者为字符采样指定特定模

式。Kuditipudi等人 [44] 使用一系列随机数字作为秘密水印密钥来干预并决定字

符采样，然后将这些采样映射到大模型中以生成加水印的文本。在检测阶段，利

用秘密密钥将文本与随机数序列对齐，以完成检测任务。这种方法在对抗改写攻

击方面显示出强大的鲁棒性，即使大约 40-50%的字符被修改，也能保持鲁棒性。
SemStamp [45]，它是一种基于局部敏感哈希（LSH）的鲁棒句子级语义水印

算法。该算法首先对大模型生成的候选句子进行编码和 LSH哈希处理，将语义
嵌入空间划分为加水印和未加水印的区域。然后，它持续执行句子级的拒绝采

样，直到采样的句子落入语义嵌入空间的加水印部分。实验结果表明，这种方

法不仅在防御常见和更有效的二元组改写攻击方面比之前的 SOTA方法更鲁棒，
而且在保持文本生成质量方面也更优越。

SynthID-Text [1]是一种生成性水印方案，它结合了一个新颖的采样算法——
锦标赛采样，如图2-1。该方法提供了两种配置：无失真（保持文本质量）和有
失真（通过牺牲文本质量来提高水印可检测性）。该方案旨在检测水印，同时根
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据所选配置保留或优化文本质量。此水印方法已经应用于实际的生产系统，如

Gemini和 Gemini Advanced20，并且证明了它的可扩展性和实际应用能力。

图 2-1 基于字符采样的 AIGC检测方法 [1]

Figure 2-1 AIGC detection method based on character sampling [1]

总的来说，模型驱动的水印是一种即插即用的方法，不需要对模型参数进

行任何更改，对文本质量的影响最小，使其成为一种可靠且实用的水印方法。然

而，其鲁棒性仍有显著的改进空间，具体适用性需要通过更多的实验和实际应用

进一步探索。

2.1.3 后处理水印

这种方法通常作为一个独立的模块，作为处理流程的一部分，对输出文本进

行额外处理，以添加水印信息。

2.1.3.1 字符嵌入方法

早期的后处理水印技术依赖于在文本中插入或替换特殊的 Unicode字符。这
些字符肉眼难以识别，但携带了明确的编码信息 [46,47]提出了 Easymark方法，该
方法巧妙地利用了 Unicode中许多具有相同或相似外观的代码点这一事实。具体
来说，Easymark通过替换常规空格字符（U+0020）与另一个空白代码点（例如
U+2004），使用 Unicode的变化选择器，替换子字符串，或使用长度略有不同的
空格和同形异义字，同时确保文本的外观几乎不变。结果表明，Easymark嵌入的

9
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水印可以在不降低 BLEU分数或增加文本困惑度的情况下可靠地被检测到，提
高了在质量和水印可靠性方面的水平。

2.1.3.2 同义词替换方法

鉴于字符级方法容易受到针对性攻击的影响，一些研究转向在单词级别嵌

入水印，主要是通过同义词替换。早期的水印嵌入方案涉及不断用同义词替换

单词，直到文本携带预期的水印内容。为了解决这个问题，Topkara等人 [48] 使

用Wordnet [49]提出了一种可量化且具有弹性的水印技术。在此基础上，Yang等
人 [50]、Munyer等人 [51]、Yoo等人 [52]采用了微调预训练模型的方法进行单词替

换和检测任务，从而更好地保持原始句子的语义完整性。此外，Yang等人 [53]定

义了一个二进制编码函数来计算对应于单词的随机二进制代码，并选择性地用

代表二进制“1”的上下文相关同义词替换代表二进制“0”的单词，有效地嵌入
了水印。实验表明，这种方法确保了水印在重译、文本润色、单词删除和同义词

替换等攻击下的鲁棒性，同时不损害原始文本的语义。

2.1.3.3 端到端方法

最近的研究探索了端到端的水印加密技术，目标是提高灵活性并减少水印

引入的人工痕迹。例如，Abdelnabi和 Fritz [2]提出了对抗性水印变换器（AWT），
这是第一个自动化学习单词替换及其内容以嵌入水印的框架，如图2-2。这种
方法结合了端到端和对抗训练，能够在编码层将二进制消息注入指定的输入文

本，产生不易察觉且最小程度改变输入语义和正确性的输出文本。该方法使用

Transformer编码层来提取嵌入在文本中的加密信息。同样，Zhang等人 [54]提出

了 REMARK-LLM框架，包括三个组成部分：（i）一个消息编码模块，它将二进
制签名注入由大模型生成的文本中；（ii）一个重新参数化模块，将消息编码的密
集分布转换为生成加水印文本标记的稀疏分布；（iii）一个专门用于提取签名的
解码模块。实验表明，与 AWT相比，REMARK-LLM能够在保持语义完整性的
同时嵌入更多的签名位，并显示出对各种水印移除和检测攻击的增强抵抗力。

与模型驱动的水印相比，后处理水印可能更多地依赖于特定规则，使其更容

易受到利用可见线索的复杂攻击的影响。尽管存在这种风险，后处理水印在各

种应用中仍具有显著的潜力。许多现有的水印技术通常需要在白盒模型中进行

训练，使它们不适用于黑盒大模型设置。例如，由于 GPT-4的专有和闭源性质，
嵌入水印几乎是不可能的。尽管如此，后处理水印为向黑盒大模型生成的文本添

加水印提供了解决方案，使第三方能够独立嵌入水印。
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图 2-2 基于 AWT的 AIGC文本检测 [2]

Figure 2-2 AIGC detection method based on AWT [2]

2.2 基于统计分析的 AIGC文本检测方法

在基于统计分析的 AIGC 文本检测方法中，无需通过监督信号进行额外的
训练。这种方法假设能够获取对 LLM的访问权限或从文本中提取相关特征，并
依赖于这些独特特征与统计数据来推导统计规律,例如计算阈值。

2.2.1 白盒统计

目前，用于检测 LLM 生成文本的白盒方法需要直接访问源模型才能实现。
现有的白盒检测技术主要采用零样本方法，涉及获取模型的输出并计算特定指

标。然后，这些指标与通过统计方法确定的预定阈值进行比较，以识别 LLM生
成的文本。

2.2.1.1 基于 Logits的统计方法

Logits是大模型在文本生成过程中产生的原始输出，特别来自于模型的最后
一个线性层，通常位于 softmax函数之前。这些输出表明了模型对于生成每个潜
在后续词的信心水平。Log-Likelihood [55]是一种直接从 logits派生的指标，它通
过计算原始 LLM来测量所提供文本中每个词元的平均 token-wise对数概率。这
种测量有助于确定文本是由 LLM生成的可能性。目前，Log-Likelihood被认为
是 LLM生成文本检测任务中最受欢迎的基线指标之一。

同样，Rank [55] 是另一个从 logits 计算的基线。Rank 指标计算样本中每个
词在模型输出概率分布中的排名。这个排名是通过将词的 logit分数与所有其他
可能词的 logit分数进行比较来确定的。如果样本中每个词的平均排名较高，这
表明样本可能是由 LLM 生成的。Log-Rank 则进一步通过应用对数函数处理每
个 token的排名值，并引起了越来越多的关注。另一个直观方法是 GLTR [56]，它

被设计为一种视觉取证工具，以促进比较和判断。该工具根据字符的采样频率

级别划分不同的标记颜色，并通过对提供文本的字符进行不同颜色的标记，突
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出大模型在分析文本中倾向于使用的词的比例。Su等人 [57] 提出的 LRR结合了
Log-Likelihood 和 Log-Rank，通过取两个指标的比值。这种方法通过有效地将
Log Likelihood评估与 Log Rank分析相结合，提供了更全面的评估，从而提高了
性能。

熵是另一种用于评估 LLM生成文本的早期零样本方法。它通常被用来测量
文本或模型输出中的不确定性或信息量，也是通过词的概率分布来计算的。高

熵表明样本文本的内容不清晰或高度多样化，意味着许多词被选择的概率相似。

在这种情况下，样本可能是由 LLM生成的。Lavergne等人 [58]采用了 KL散度来
给 n-gram打分，考虑它们初始和最终词之间的语义关系。这种方法识别了初始
和终端词之间存在显著依赖关系的 n-gram，从而有助于检测虚假内容，并提高
了检测过程的整体性能。

最近的一些工作，如 HowkGPT [59] 通过计算和比较学生撰写和 ChatGPT生
成文本的困惑度分数来识别大模型生成的文本，特别是课后作业。通过这种比

较，建立了识别提交作业来源的阈值。此外，广受认可的 GPTZero1基于文本的
困惑度和突发性指标，估计了评论文本由大模型生成的可能性。在最近的一项

研究中，Wu等人 [60] 提出了 LLMDet，用于量化和记录不同模型对选定 n-gram
的困惑度分数，具体通过计算下一个 token 的概率实现。LLMDet 利用了文本
的内在自水印特性，如代理困惑度，来追踪文本来源并进行有效检测。此外，

Venkatraman等人 [61] 通过分析文章的字符概率提取基于 UID的特征，然后训练
一个逻辑回归分类器来适应不同大模型生成文本的 UID特征，以识别文本的来
源。GHOSTBUSTER [62]将大模型生成的文本输入到一系列较弱的语言模型中以

获得字符概率，然后对这些模型输出的组合进行结构化搜索，以训练一个线性分

类器来区分大模型生成的文本。

2.2.1.2 基于扰动的统计方法

一些零样本方法通过比较统计扰动后性能指标的差异来检测大模型生成的

文本。Mitchell等人 [3] 提出了一种方法，通过分析大模型概率函数的结构特征，

尤其是负曲率区域，来识别由大模型生成的文本。该方法的核心假设是，大模型

生成的文本通常会集中在局部对数概率的最大值附近。检测过程利用预训练的

掩码填充模型（如 T5）生成语义相似的文本扰动，并比较这些文本的对数概率
与原文本的对数概率，从而实现文本的识别。

虽然这种方法创新且有时比有监督方法更有效，但 DetectGPT存在局限性，
包括如果重写未能充分代表有意义的替代空间，则可能导致性能下降，以及高

计算需求，因为它需要对许多文本扰动进行评分。为了应对这一挑战，Miao等
人 [63]提出了一种使用贝叶斯替代模型来选择少量典型样本进行评分的方法。通

1https://gptzero.me/
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过将典型样本的评分插值到其他样本来提高查询效率，同时保持性能。Bao 等
人 [4] 使用更高效的采样步骤替换了 DetectGPT中的扰动步骤，显著提高了检测
精度，并将检测速度提高了 340倍,如图2-3。DetectLLM [57]与 DetectGPT的概念
框架相似。它采用标准化扰动对数排名来检测大模型生成的文本，对扰动模型和

扰动次数的敏感性更低。

图 2-3 基于扰动的 AIGC文本检测 [3,4]

Figure 2-3 AIGC detection method based on disturbance [3,4]

2.2.1.3 基于内在维度估计的统计方法

Tulchinskii等人 [64] 进行的研究提出了人类和大模型在各自文本领域中表现

出能力的不变性。该研究利用给定文本样本的嵌入集所支撑的流形的内在维度

来构建检测器，即计算目标自然语言中流畅的人类写作文本和大模型生成文本

的平均内在维度值。这两组数据之间的统计分离有助于为目标语言建立一个分

离阈值，从而实现对大模型生成文本的检测。这种方法在多种场景下具有鲁棒

性，包括跨领域挑战、模型变化和对抗性攻击。然而，当面对次优或高温度生成

器时，其可靠性会下降。

2.2.2 黑盒统计

与需要了解模型内部细节（如模型参数或输出 logits）的白盒统计方法不同，
黑盒统计方法在检测或分析文本时无需直接访问源模型或替代模型的内部数据

（例如 logits）。相反，黑盒方法将模型视为一个“不可见的盒子”，通过输入文本
并观察其输出结果（如预测分数或概率），来计算文本的某些特征评分。这种方

法更灵活，因为它不依赖于对模型内部机制的了解，而是通过与模型交互获取

必要的信息。DNA-GPT [65]利用大模型续写被截断的文本，它通过计算原始文本

和续写文本之间的概率散度来分析差异。Zhu等人 [66] 和Mao等人 [67] 提出了一

种通过计算原始文本与其重写或修订版本之间相似度来识别大模型生成文本的
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方法。这些方法基于这样一个假设：相比于大模型生成的文本，人类编写的文本

在被要求重写或编辑时往往会引发更多的修订。Yu等人 [68] 引入了一种检测机

制，也利用原始文本和再生文本之间的相似性。与其他方法不同，该方法首先识

别提示生成文本的原始问题，并根据该推断问题重新生成文本。此外，Quidwai
等人 [69] 分析了 LLM生成文本及其改写的句子，通过计算余弦相似性来区分它
们与人类编写的文本。Guo等人 [70]提出了一种基于去噪的黑盒零样本统计方法，

该方法使用 LLM对输入文本中人为添加的噪声进行去噪。然后，将去噪后的文
本与原始文本进行语义比较。然而，黑盒统计方法访问 LLM耗费大量的开销和
长时间的响应时间。

2.3 基于神经网络的 AIGC文本检测方法

2.3.1 基于特征的 AIGC文本检测方法

2.3.1.1 基于语言特征的 AIGC文本检测方法

众多语言学特征的差异为基于特征的 AIGC 文本检测方法提供了有力的区
分依据。这类方法的工作流程通常从提取关键的统计语言特征开始，然后应用机

器学习技术来训练分类模型。该方法已广泛用于假新闻的识别。例如，Aich等
人 [71] 通过提取 21个文本特征并使用 KNN分类器。借鉴于检测假新闻和 LLM
生成文本的任务，文本的语言学特征可以被广泛分类为风格特征、复杂性特征、

语义特征、心理特征和基于知识的特征。这些特征主要是通过统计方法获得的。

风格特征主要关注可以突出文本风格元素的词频，包括大写词、专有名词、

动词、过去时态词、停用词、技术术语、引用和标点符号的频率 [72]。复杂性特

征被提取以展示文本的复杂性，如类型-标记比和文本词汇多样性 [73]。语义特征

包括高级语义、词汇语义以及语义依存标记的统计数据等语义层面特征。这些特

征可以使用 LingFeat [74] 等工具提取。心理特征通常与情感分析相关，可以基于
SentiWordNet [75] 等工具来计算情感分数或使用情感分类器提取。信息特征包括
命名实体、观点和实体关系提取，可以使用 UIE [76]和 CogIE [77]等工具提取。

Shah等人 [78]基于音节数、词长、句子结构、功能词使用频率和标点符号比

例等风格特征构建了一个分类器，有效地展示了风格特征对 LLM生成文本检测
的重要性。其他工作通过数据融合技术将文本建模与各种语言学特征相结合 [79]，

包括不同类型的标点符号的使用、段落结构、平均句子长度、高频词的重复性以

及情感分数。Mindner等人 [80]进一步采用了多维方法来增强分类器的辨别能力，

包括复杂性度量、语义分析、列表搜索、基于错误的特征、可读性评估、人工智

能反馈和文本向量特征。

尽管基于语言学特征的 AIGC 文本检测方法在区分人类和 AIGC 文本方面
具有优势，但其不足之处也不容忽视。Schaaff等人 [81]的研究结果表明，这类特
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征分类器对模糊语义的鲁棒性较差，且通常表现不如神经网络。此外，基于风

格特征的分类方法虽然能够区分人类编写的文本和 LLM生成的文本，但其检测
LLM 生成的虚假信息的能力有限。这一局限性在 Schuster 等人 [82] 的研究中得

到了突出，该研究表明语言模型倾向于产生风格一致的文本。然而，Crothers等
人 [83]提出，统计特征可以提供额外的对抗鲁棒性，并且可以用于构建集成检测

模型。

2.3.1.2 基于模型特征的 AIGC文本检测方法

除了语言学特征，基于模型特征的分类器也引起了研究者的广泛关注。这

些分类器不仅能检测 LLM生成的文本，还可以用于文本来源追踪。当比较一个
模型 𝜃𝑖和另一个模型 𝜃𝑗 时，Sniffer [84]提取对齐的字符级困惑度和对比特征，计
算具有较低困惑度的单词的百分比。SeqXGPT [85]在文本来源追踪领域进行了进

一步探索，基于提出的特征设计了一个上下文网络，该网络结合了 CNN和两层
transformer对文本进行编码，并通过序列标注任务进行文本检测。然而，这些方
法的一个共同缺点是它们都需要访问源模型的 logits。对于那些 logits不可见的
强大闭源模型，这些方法可能难以发挥作用。

2.3.2 基于预训练模型的 AIGC文本检测方法

随着与训练技术的进步，与训练模型被广泛运用于 AIGC文本检测领域，有
效克服了传统有监督学习标注数据缺乏和泛化能力不足的问题。

2.3.2.1 基于领域内模型微调的 AIGC文本检测方法

这一小节主要涉及微调基于 Transformer的语言模型的检测方法，该方法需
要成对的样本对模型进行有监督的微调。预训练的语言模型在自然语言理解方

面已被证明是强大的，这对于增强 NLP中的各种任务至关重要，尤其是在文本
分类方面尤为显著。

微调Roberta模型为AIGC文本检测提供了一个鲁棒的基线。最近的工作 [86–89]

发现微调的 BERT系列模型，如 RoBERTa，在识别 AIGC文本方面的优越性能。
平均而言，这些微调模型在各自领域内的准确率超越了零样本和水印方法，并在

领域内对各种攻击技术表现出一定的韧性。尽管如此，基于编码器的微调方法缺

乏一定的鲁棒性，因为它们容易过度拟合训练数据或源模型的训练分布，导致在

面对跨领域或未见数据时性能下降。此外，微调后的模型在面对不同模型生成的

数据时也是有限的。尽管如此，基于 RoBERTa的检测器在鲁棒性方面展现出显
著潜力，只需要几百个标注数据进行微调就能取得不错的结果。mBERT [90]在文

档级的 AIGC 文本检测中表现出一致的鲁棒性能，特别是在英语和西班牙语任
务中性能最佳。相比之下，像 XLM-RoBERTa [91]和 TinyBERT [92]这样的编码器
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模型在相同的文档级任务中显示出显著的性能差异，表明这两个任务需要模型

具备不同的能力。

图 2-4 基于对比学习的 AIGC文本检测 [5]

Figure 2-4 AIGC detection method based on contrast learning [5]

2.3.2.2 基于对比学习的 AIGC文本检测方法

数据稀缺性推动了对比学习在AIGC文本检测中的应用，该方法的核心是自
监督学习。这种策略通过空间变换，旨在最小化锚点和正样本之间的距离，同时

最大化与负样本的距离。Liu等人 [93] 提出了一种增强的对比损失，它给困难负

样本分配更大的权重，从而优化模型的效果并促进在资源匮乏环境中的性能提

升。这种方法充分考虑了语言特征和句子结构，将文本表示为一致性图，以封装

其固有的实体一致性。研究结果证实了结合信息事实结构以提高基于语言模型

的检测器效能的有效性。随后，Bhattacharjee等人 [5] 提出了 ConDA，这是一个
对比域适应框架（图2-4），它结合了标准的域适应技术和对比学习的表征能力，
极大地提高了对未知模型的检测能力。

2.3.2.3 基于对抗学习的 AIGC文本检测方法

鉴于检测器对不同攻击的脆弱性和鲁棒性问题，大量研究利用对抗性学习

作为一种缓解策略。主要来说，对抗性学习方法与微调语言模型方法相关。Koike
等人 [8] 的最新研究揭示了在不微调模型的情况下进行对抗性训练是可行的，通

过冻结模型参数，并利用上下文信息来引导模型，能够有效地进行对抗性训练。

基于对抗学习的 AIGC 文本检测研究主要分为两类：基于样本增强的对抗训练
和双人游戏。

在基于样本增强的对抗训练中，一个方法是部署基于样本增强的对抗性攻

击，其总体目标是制造欺骗性输入，从而增强模型处理具有潜在欺骗性的更广泛

场景的能力。具体来说，这种方法强调样本增强的重要性，并通过注入预定的对

抗性攻击来实现。这种增强过程对于加强检测器的鲁棒性至关重要，为检测器提

供了更广泛的对抗样本池。Yang [94]，Shi等人 [95]以及 He等人 [96]对 LLM生成
的文本进行了对抗性数据增强处理，发现在增强的数据上训练的模型对潜在攻

击表现出了可观的鲁棒性。

16



第 2章 相关工作与研究现状

图 2-5 基于对抗学习的 AIGC文本检测 [6]

Figure 2-5 AIGC detection method based on adversarial learning [6]

双人游戏的方法基本上与生成对抗网络（GANs）[97]和Break-It-Fix-It策略 [98]

的原则一致，通常涉及攻击模型和检测模型，两者之间的迭代对抗最终增强检测

能力。Hu等人 [6]提出 RADAR框架（图2-5），该框架引入了一个改写模型，负
责生成能够逃避检测的真实内容，同时还包括一个检测器，旨在提高识别 AIGC
文本的能力。这两个组件通过互动，利用强化学习中的 PPO算法以及来自检测
器的反馈，逐步改进改写模型。

尽管 RADAR 在对抗改写攻击方面表现出色，但它并未提供对其他类型攻
击的防御机制的全面分析。同样，Koike等人 [8]提出了一种基于攻击者和检测器

之间持续互动的检测器训练方法。与 RADAR不同，OUTFOX更加强调检测器
利用上下文学习（ICL）对攻击者进行识别。具体来说，OUTFOX框架中的攻击
者利用检测器预测的标签作为 ICL样本来生成构成检测挑战的文本。相反，检
测器使用对抗性生成的内容作为 ICL样本来增强其对抗强大攻击者的检测能力。
这种相互考虑对方输出的做法促进了 LLM生成文本检测器的鲁棒性的提高。

2.3.2.4 基于特征增强的 AIGC文本检测方法

除了在训练方法上的改进，Tu 等人 [99] 还证明了提取语言学特征能够有效

提高基于 RoBERTa的检测器的鲁棒性，并且在多种相关模型中取得了显著效果。
Cowap等人 [7] 基于预训练语言模型开发了一个情感感知检测器，从而增强了情

感特征在识别合成文本中的潜力，如图2-6。他们通过针对情感分类进一步微调
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图 2-6 基于特征增强的 AIGC文本检测 [7]

Figure 2-6 AIGC detection method based on feature enhancement [7]

BERT，实现了 F1值提升高达 9.03%。

Uchendu等人 [100]则使用 RoBERTa捕捉上下文表示，如语义和句法特征，并
结合拓扑数据分析方法，分析数据的形状和结构，包括语言结构。这种方法在

SynSciPass和M4数据集上超越了单独使用 RoBERTa的表现。J-Guard框架 [101]

通过提取新闻特征，引导有监督检测器识别 AI生成的新闻内容，这些特征帮助
检测器识别 LLM生成的假新闻文本。该框架展现出强大的鲁棒性，在面对对抗
性攻击时，平均性能仅下降 7%。

2.3.3 基于大模型的 AIGC文本检测方法

尽管使用大模型直接检测 AIGC 文本存在不可靠问题，但最近的实证研究
强调了上下文学习在增强大模型检测能力方面的潜在有效性。上下文学习是一

种特殊的提示工程形式，它将示例整合到提供给模型的提示中，从而促进大模型

学习新任务。通过上下文学习，现有的大模型能够熟练处理不同任务，而无需额

外的微调。如图2-7，，OUTFOX [8]采用了上下文学习的方法，不断为大模型提供

示例样本以进行文本生成检测任务。实验结果表明，该方法表现优于传统的零样

本方法和基于 RoBERTa的检测器。
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图 2-7 基于大模型的 AIGC文本检测 [8]

Figure 2-7 AIGC detection method based on LLM [8]

2.4 AIGC文本检测研究趋势与挑战

近年来，AIGC文本检测领域的研究确实呈现出一些显著的发展趋势。（1）
为了应对跨领域和跨模型泛化能力的挑战，检测方法正逐渐从传统的特征工程

方法转向基于预训练模型的微调方法。因其强大的泛化能力和适应性，成为研究

的热点。（2）研究者们也在积极探索如何提升模型的鲁棒性，特别是在资源受限
的环境中的性能。这包括对比学习、对抗学习等技术，它们通过增强模型对多样

化数据的理解和处理能力，提高了检测器的稳定性和准确性。（3）模型规模的增
长也是一个明显的趋势。从小模型到大模型的转变，不仅增强了模型的处理能

力，也提高了其在复杂任务中的表现。随着提示工程的兴起，研究者们开始更多

地关注上下文学习，这种方法通过将示例整合到模型的提示中，使得大型语言模

型能够在无需额外微调的情况下处理各种不同的任务。

尽管 AIGC文本检测领域取得显著的研究进展，但也面临着一些挑战。（1）
检测方法的泛化能力挑战：传统检测方法通常依赖单一特征或特征的简单组合，

难以适应不同文本类型和复杂特征分布的变化，导致对多样化生成模型输出的

检测效果较差。尤其在跨领域、跨语言和跨模型的场景中。（2）功能性语言文本
检测挑战：尽管当前的检测方法在形式语言文本的识别上表现出色，能够有效捕

捉语法、词汇和句法方面的流畅性，但在功能性语言文本的检测上仍然存在显著

局限，尤其是在逻辑推理和数学运算的领域。
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第 3章 基于结构信息熵的 AIGC文本检测方法

3.1 引言

自然语言处理（NLP）的快速发展催生了ChatGPT [102]、GPT-4 [10]和LLaMA3 [103]

等大型语言模型（LLMs）。这些技术进步显著提升了 LLMs生成连贯且高度拟人
化文本的能力。因此，在多个领域中，检测 LLM生成文本已成为一项关键任务。
这些模型在问答、文章撰写和代码生成等任务上表现出色。然而，LLMs的滥用
可能会带来不良的社会影响，例如学术不端 [104]、虚假信息传播 [105–107]、网络钓

鱼 [108,109]、虚假产品评论 [106,110]，以及有害垃圾信息的泛滥 [111]。鉴于这些潜在

的负面影响，研究如何检测文本是由机器生成还是人工撰写至关重要。

尽管监督检测方法 [55,86]通过在标注数据集上微调分类器取得了良好的检测

效果，但它们面临两大关键挑战：(1)依赖昂贵且高质量的标注数据，而该数据
难以跟上 LLMs的快速发展；(2)由于对特定生成模式的过拟合，这些方法在不
同 LLMs之间的泛化能力有限。无监督方法 [3,56] 避免了上述问题，但通常仅基

于独立的文本特征（如对数似然或 token分布）进行分析，未能捕捉文本之间的
更深层次统计关系。

一个重要的观察是，LLM生成的文本不仅在独立的统计特性上存在相似性，
还在其关联结构上具有内在共性。相同或相似 LLMs生成的文本由于共享的生
成模式，在统计空间中往往会聚集在一起。然而，现有检测方法大多聚焦于独立

分析单个文本，未能充分利用这些高阶结构依赖关系。因此，如何建模和利用文

本间的复杂关系，以增强 LLM生成文本的检测能力，特别是在跨模型和跨数据
集的场景下，仍是一个重大挑战。

基于图的检测方法在捕捉全局结构关系方面展现出强大能力，但目前 LLM
生成文本的检测研究尚未充分利用图结构。同时，结构信息理论 [112]和二维结构

熵最小化 [113]在无监督聚类任务中取得了显著成效。受这些研究成果的启发，该

方法提出利用多关系图和结构熵最小化方法来弥补这一研究空白。

为了解决这一挑战，本章提出了基于结构信息熵的无监督检测方法Structural
Information for LLM-generated Text Detection，记作 SILTD。与依赖单一特征分析
的传统方法不同，SILTD通过构建多关系文本图来建模文本间的结构依赖关系。
该方法的方法包括以下三个关键步骤：

多关系图构建：该方法将文本表示为图中的节点，并通过边编码多维特征相

似性。这种结构能够更丰富地表征文本在生成统计空间中的相互关系。

基于结构熵最小化的层次聚类：该方法将多关系图转换为编码树，并应用二

维结构熵最小化算法，以挖掘层次化的文本聚类结构。该过程能够发现文本数据
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的潜在组织结构，并提高聚类质量。

聚类内标签推理：该方法提出一种结合MultiRank站稳概率分布和编码树熵
的标签推理方法，以判断聚类是否由人工文本或 LLM生成文本组成。

本研究的主要贡献如下：

• 提出了一种基于结构信息熵的无监督 LLM生成文本检测方法。
• 提供了一种新的特征融合视角，通过构建多关系文本图，更好地捕捉文本

间的相关性。

• 提出了一种二维结构熵最小化聚类算法，并基于MultiRank框架和聚类内
熵进行标签推理。该方法能够对多关系图进行层次划分，从而实现准确高效的聚

类分类。

• 在WP、Essay和 Reuters等公开数据集上进行了广泛实验，这些数据集涵
盖了六种主流大型语言模型生成的文本。实验结果表明，该方法达到了最先进的

检测性能，并展现出良好的泛化能力。

3.2 相关工作

本节介绍了大模型文本生成与检测的相关研究工作，以及本文所采用的结

构信息熵。

大模型文本生成

早期的语言模型基于统计方法 [114–116]，利用大规模文本数据集计算单词或

短语的出现概率来进行文本生成。然而，这些模型在处理长距离依赖方面存在

局限性。随着深度学习的发展，语言模型开始使用神经网络来预测序列中下一

个单词的概率，有效地解决了长距离依赖问题 [117–119]。2017年，Transformer结
构 [120] 通过自注意力机制和并行计算显著提升了模型性能和训练效率，使其能

够更有效地处理长距离依赖。

预训练语言模型（PLMs）的出现，例如 GPT-2 [121]和 BERT [90]，确立了“预

训练-微调”范式成为主流方法。随后，OpenAI的 GPT系列模型通过大规模无
监督预训练和监督微调，在文本生成任务中展现了卓越的性能。GPT-3 [122]拥有

1750亿参数，实现了更流畅、自然的文本生成。ChatGPT通过引入人类反馈强化
学习（RLHF）[102]进一步提升了文本质量和相关性。GPT-4 [10]进一步增强了文本

生成和上下文理解能力。此外，许多开源大语言模型也陆续涌现，如 LLama [123]、
ChatGLM1和 Dolly2。

1https://github.com/THUDM/ChatGLM3
2https://github.com/databrickslabs/dolly
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大模型生成文本检测

大模型生成文本检测被定义为一个二元分类问题，其目标是区分人类生成

的文本和机器生成的文本 [124]。给定一个可能的文本表示集合 𝑆，人类生成文本
的分布 ℎ(𝑠)，以及机器生成文本的分布 𝑚(𝑠)，检测器 𝐷(𝑠)将样本 𝑠 ∈ 𝑆 映射到
一个实数。通过将 𝐷(𝑠)与阈值 𝛽 进行比较来执行分类：如果 𝐷(𝑠) ≥ 𝛽，则该文
本被分类为 AI生成，否则被分类为人类生成。
早期的文本检测研究采用特征工程方法 [125]。随后，GROVER [107] 被提出，

该模型既能生成可控新闻文本，也能识别这些文本。为了使机器生成文本可检

测，GLTR [56]计算了每个 token的对数似然值直方图。DetectGPT [3]通过对文本

进行扰动，并比较扰动前后模型输出的对数概率差异来检测文本是否为机器生

成。Guo等开发了基于 RoBERTa [126]模型的 ChatGPT文本检测器。
COCO [93] 是一种对比学习模型，通过图结构编码连贯性信息并改进对比损

失，以解决低资源环境下的机器生成文本检测问题。DetectLLM [57] 提出了对数

似然对数排序比（LRR）和归一化对数排序扰动（NPR）方法，利用对数排序信
息联合分析对数似然和扰动效应，以更准确地捕捉生成文本和人类文本之间的

细微差异。ConDA [5] 是一种对比领域自适应框架，将领域自适应技术与对比学

习相结合，以实现无监督检测任务的领域不变表示学习。SSSE [127] 提出了一种

新的框架，旨在解决半监督聚类在大规模数据集中的可扩展性问题，以及在整合

异构约束时的灵活性不足问题。

结构信息熵

结构熵理论最初由 Li和 Pan提出 [112]，用于衡量在分层划分策略下同质图

的不确定性。与以往研究类似 [128]，分层划分可以用一种称为编码树的树结构来

表示。本节中主要介绍了编码树和结构熵的概念及其应用。

编码树（Encoding Tree）图 𝐺的编码树定义为一个根树 𝒯，其满足以下性质：
（1）对于编码树 𝒯 中的每个节点 𝛼，在图 𝐺中存在一个对应的顶点子集 𝑇𝛼，

其中 𝑇𝛼 ⊆ 𝑉，𝑉 表示图的所有顶点集合。
（2）对于编码树 𝒯 的根节点 𝜆，满足 𝑇𝜆 = 𝑉。
（3）对于任意节点 𝛼，其子节点记作 𝛼𝑖，按照从左到右的顺序排列，索引 𝑖

递增，且 𝛼−
𝑖 = 𝛼表示 𝛼𝑖的父节点。

（4）对于任意节点 𝛼，如果它有 𝐿个子节点，则顶点子集 𝑇𝛼𝑖 彼此不相交，且

𝑇𝛼 = ∪𝑇𝛼𝑖。

（5）树中的每个叶子节点 𝑣对应于图 𝐺中的一个单独顶点，即 𝑇𝑣 = 𝑣。
一维结构熵（One-dimensional Structural Entropy）一维结构熵用于衡量图 𝐺在
没有进行分层划分时的不确定性。此时，对应的编码树仅由一个根节点和叶子节
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点组成，根节点代表整个顶点集 𝑉，而每个叶子节点代表一个单独的顶点。一维
结构熵的定义如下：

𝐻1(𝐺) = − ∑
𝑣∈𝑉

𝑑𝑣
𝑣𝑜𝑙(𝐺) log2

𝑑𝑣
𝑣𝑜𝑙(𝐺) (3-1)

其中，𝑣𝑜𝑙(𝐺) = ∑𝑣∈𝑉 𝑑𝑣，即图 𝐺的体积（volume），是所有顶点的度数之和。

K维结构熵（K-dimensional Structural Entropy）对于具有最大高度为𝐾 的编码
树 𝒯，图 𝐺的 K维结构熵定义如下：

𝐻𝒯 (𝐺) = − ∑
𝛼∈𝒯 ,𝛼≠𝜆

𝑔𝛼
𝑣𝑜𝑙(𝐺) log2

𝑣𝑜𝑙(𝛼)
𝑣𝑜𝑙(𝛼−) (3-2)

𝐻𝐾 (𝐺) = min 𝐻𝒯 (𝐺) (3-3)

其中，𝑔𝛼表示从顶点子集 𝑇𝛼内的顶点到 𝑇𝛼以外的顶点的所有边的总权重；𝑣𝑜𝑙(𝛼)
表示 𝑇𝛼 内所有顶点的度数总和；

𝑔𝛼
𝑣𝑜𝑙(𝐺) 表示通过随机游走到达 𝑇𝛼 的概率。

SEP [129]是一种受结构熵启发的分层池化方法，采用全局优化算法来避免固

定压缩配额和局部结构损伤，在图分类和节点分类任务中表现良好。结构熵可以

分层引导状态抽象，提高强化学习算法的效率和效果 [130,131]。在多智能体系统

中，结构熵最小化有助于定义稳定且有效的角色，提高智能体间的协作能力 [132]。

HISEvent [113] 是一种用于社交事件检测的无监督框架，通过 1D和 2D结构
熵最小化来增强消息图结构，从而在无需先验事件数量的情况下检测事件。在对

抗性社交机器人建模方面，SIASM [128]通过最小化异构图的结构熵，提高了对抗

行为建模的准确性和有效性。这些应用表明，结构熵在多个领域中的检测能力和

性能提升方面具有广泛的适用性。

UnDBot [133] 提出了一种无监督、可解释的社交机器人检测框架，旨在解决
当前基于神经网络的方法存在的黑箱问题。SEPC [134]是一种新的概率嵌入模型，

解决了现有基于信息瓶颈（IB）方法的两个关键限制。HAGK [135]是一种新颖的

图核框架，解决了传统 R-卷积图核忽略分层结构信息的关键问题。Yang等提出
了 Incre-2dSE，一种新的增量框架，用于解决动态图结构熵测量的关键问题，其
中现有方法无法增量更新编码树或高效计算图快照间的结构熵。

3.3 方法介绍

本节介绍了一种基于结构信息熵的 LLM生成文本检测方法 SILTD，其整体
架构如图 3-1所示。首先，基于文本特征在生成统计空间中的相似性构建文本多
关系图。接下来，提出了一种基于结构信息熵的无监督图聚类方法。最后，结合

MultiRank算法和簇内熵进行簇内标签推理，以获得最终的分类结果。
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图 3-1 基于结构信息熵的 AIGC文本检测方法示意图
Figure 3-1 AIGC text detection based on structure entropy

3.3.1 文本图构建

对于给定的文本 𝑥 = 𝑥1, 𝑥2, ⋯ , 𝑥𝑁，其中 𝑥𝑖是第 𝑖个 token，𝑁 为序列长度，
将无向图 𝐺 = (𝒱, ℰ𝑘)定义为一个多关系图。其中，𝒱 表示文本节点集合，ℰ𝑘表
示边集合。节点 𝑣𝑖和 𝑣𝑗 之间在关系 𝑘下的边记为 𝑒𝑖𝑗𝑘。

根据对数似然（Log Likelihood, LL）和对数排序（Log Rank, LR）方法在对
数似然对数排序比例（Log-Likelihood Log-Rank Ratio, LRR）[57] 中取得的良好效
果，如公式 3-6所示，在构建文本多关系异构图时优先使用这两个特征。LL特
征的获取步骤如下：(1)将预处理后的文本输入 GPT-2模型，计算每个单词的条
件概率 𝑝𝜃(𝑥𝑖|𝑥<𝑖)，其中 𝑥<𝑖表示第 𝑖个单词之前的所有单词，𝜃为模型参数。(2)
计算条件概率的对数，得到对数概率 𝑙𝑜𝑔, 𝑝𝜃(𝑥𝑖|𝑥<𝑖)。(3)计算所有单词对数概率
的平均值，以获得整个文本的对数似然值：

𝐿𝑜𝑔 𝐿𝑖𝑘𝑒𝑙𝑖ℎ𝑜𝑜𝑑(𝑥) = 1
𝑁

𝑁

∑
𝑖=1

𝑙𝑜𝑔 𝑝𝜃(𝑥𝑖|𝑥<𝑖) (3-4)

LR的公式如下:

𝐿𝑜𝑔 𝑅𝑎𝑛𝑘(𝑥) = 1
𝑁

𝑁

∑
𝑖=1

𝑙𝑜𝑔 𝑟𝜃(𝑥𝑖|𝑥<𝑖) (3-5)

其中 𝑟𝜃(𝑥𝑖|𝑥<𝑖) ≥ 1表示标记 𝑥𝑖的排名。
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LRR结合了 LL和 LR，公式如下:

LRR =
|

1
𝑡 ∑𝑡

𝑖=1 log 𝑝𝜃(𝑥𝑖|𝑥<𝑖)
1
𝑡 ∑𝑡

𝑖=1 log 𝑟𝜃(𝑥𝑖|𝑥<𝑖) |

= −
∑𝑡

𝑖=1 log 𝑝𝜃(𝑥𝑖|𝑥<𝑖)
∑𝑡

𝑖=1 log 𝑟𝜃(𝑥𝑖|𝑥<𝑖)
,

(3-6)

此外，对于 Dolly和 StableLM大语言模型，基于 LL和 LR特征的区分能力
不足。因此，该研究使用它们的变体作为特征。具体而言，使用 DetectGPT和归
一化对数排序扰动（Normalized Log-Rank Perturbation, NPR）特征来构建多关系
图。

DetectGPT 特征通过对原始文本添加微小扰动来衡量模型对数概率函数的
变化。可以定义扰动差异 𝑑(𝑥, 𝑝𝜃, 𝑞)如下：

𝑑(𝑥, 𝑝𝜃, 𝑞) = 𝑙𝑜𝑔𝑝𝜃(𝑥) − 𝔼𝑥̃∼𝑞(⋅|𝑥)𝑙𝑜𝑔𝑝𝜃(𝑥̃) (3-7)

其中，𝑞(⋅|𝑥)是扰动函数，𝑥̃是在应用扰动后生成的文本。
类似地，NPR特征通过向原始文本添加小的扰动来衡量模型对数排序的变

化：

𝑁𝑃 𝑅 =
1
𝑁 ∑𝑁

𝑖=1 𝑙𝑜𝑔 𝑟𝜃(𝑥̃𝑖)
𝑙𝑜𝑔 𝑟𝜃(𝑥) (3-8)

使用上述特征，构建了一个多关系图，如图3-1的步骤 1所示。在该图中，节
点表示文本，边的权重基于文本特征的相似度。

𝑒𝑘
𝑖𝑗 = 𝑠𝑖𝑚𝑖𝑙𝑎𝑟𝑖𝑡𝑦𝑘(𝑡𝑖, 𝑡𝑗) (3-9)

其中 𝑡𝑖 和 𝑡𝑗 是两个文本节点的特征表示。相似度是通过特征之间的曼哈顿距离

计算得出的。

总体而言，该方法基于对数似然 [55] 和对数排名 [56] 特征以及文本特征之间

的相似度构建了文本多关系异质图。具体而言，对于由 Dolly和 StableLM大型
语言模型生成的异质文本图，该方法使用 NPR和 DetectGPT特征。

3.3.2 基于结构熵最小化的图聚类

结构熵本质上通过计算随机游走的不确定性来衡量聚类树的质量 [137]。基于

结构信息理论，可以通过最小化结构熵将文本节点划分为不同的聚类。这种方法

能够减少噪声和离群点的影响，从而得到更稳定的聚类。

在文档集合中，如果一组文本表现出一致的模式或倾向于使用特定的词汇，

这表明它们可能是由大型语言模型生成的。通过模拟随机游走过程，这些文本由

于结构相似性，可能会被紧密地聚集在一起。
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利用文本多关系图，本方法构建了一个初始的单维编码树，其中图中的所有

节点被视为叶节点，形成一个高度为 2的树，如图3-1所示。优化过程涉及反复
执行合并操作，以最小化编码树 𝒯 的二维结构熵。合并操作首次由 Li等 提出。
具体步骤如下：(1)定义 𝑇𝛼 = 𝑥1, 𝑥2, ⋯ , 𝑥𝑀 , 𝑦1, 𝑦2, ⋯ , 𝑦𝑁，其高度为 ℎ(𝛼)；(2)对
于每个 𝑖 ∈ 1, 2, ⋯ , 𝑀，定义 𝑇𝛼𝑖 = 𝑥𝑖，并设置 ℎ(𝛼𝑖) ← ℎ(𝛼) + 1；(3) 对于每个
𝑗 ∈ 𝑀 + 1, 𝑀 + 2, ⋯ , 𝑀 + 𝑁，定义 𝑇𝛼𝑗 = 𝑦𝑗−𝑀，并设置 ℎ(𝛼𝑗) = ℎ(𝛼) + 1；(4)删
除子树节点 𝛽；
总结来说，合并操作将编码树中的两个子树 𝛼 和 𝛽 合并成一个新的子树 𝛾。

每次合并操作后，编码树的结构熵可能发生变化，目的是使每次操作都能够减少

熵。二维编码树结构熵的变化可以通过以下公式表示：

Δ𝑀
𝐺 SE𝛼,𝛽 = SE𝑛𝑒𝑤 − SE𝑜𝑙𝑑

=
(

𝐻𝒯 ′(𝐺; 𝛼) + ∑𝛾−=𝛼
𝐻𝒯 ′(𝐺; 𝛾)

)

− (𝐻𝒯 (𝐺;𝛼)+𝐻𝒯 (𝐺;𝛽)+∑𝛾−=𝛼,𝛽 𝐻𝒯 (𝐺;𝛾)

)

(3-10)

其中 𝐻𝒯 (𝐺; 𝛾)是合并前子树 𝛼 和 𝛽 的结构熵，𝐻𝒯 ′(𝐺; 𝛾)是合并后子树 𝛾 的结
构熵。

通过比较合并操作前后编码树的二维结构熵变化，评估该操作是否有利于

编码树的优化。较小的 Δ𝑀
𝐺 𝑆𝐸 值表示二维编码树的结构熵减少得更多。通过不

断应用合并操作，逐步减少结构熵，最终获得最小结构熵树，即最优编码树。较

低的熵值表示较高的类内相似度、较大的类间差异以及更合理的树结构。因此，

二维编码树的熵值越小，聚类质量越好。

算法 1描述了最小化二维结构熵的过程。首先，定义并初始化变量，建立编
码树，每个文本作为一个聚类（第 1-4行）；遍历图的所有边，筛选出符合合并
操作条件的边（第 6-13行）；如果边的数量超过 𝑘，则令 𝑘 + 1为当前的聚类数
量，并保留那些导致结构熵减少最大的 𝑘条边（第 17-21行）；更新聚类和边的
状态，直到找不到合适的候选边（第 12-15行）。

3.3.3 聚类内标签推断

通过在MultiRank [138]中使用共同排名机制，基于概率分布确定多关系图 𝐺
中文本节点和特征的重要性。这使得排名不仅能反映单个文本节点的重要性，还

能反映文本之间的相对关系。

MultiRank算法可以得到多关系图𝐺的两个平稳概率分布：𝐱 = [𝑥̄1, 𝑥̄2, ..., 𝑥̄𝑁 ]
和 𝐲 = [ ̄𝑦1, ̄𝑦2, ..., ̄𝑦𝑘]。其中，𝑁 是文本的数量，𝑘是特征或关系的数量。𝐱反映
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算法 1二维结构熵最小化算法
Require: 图 𝐺 = (𝒱, ℰ𝑘)
1: 初始化编码树，其中每个文本代表一个聚类

2: n_cluster ←文本数量
3: mg_cands ←待合并的候选边
4: 𝑟 ←最大合并边的比例
5: while True do
6: 𝑘 ← (n_cluster − 1) × 𝑟
7: for (𝑢, 𝑣) ∈ edges do
8: 𝑑𝐻(𝑢, 𝑣) ← Δℳ

𝐺 SE根据公式3-10
9: 𝑚 ← median(𝑑𝐻 > 0) ▷所有正值 𝑑𝐻 的中位数

10: if 𝑑𝐻(𝑢, 𝑣) > 𝑚 then
11: 将边 (𝑢, 𝑣)添加到 mg_cands
12: end if
13: end for
14: if len(mg_cands) > 𝑘 then
15: 从 mg_cands中选择前 𝑘个边
16: end if
17: if mg_cands = ∅ then
18: break ▷结束循环
19: end if
20: n_cluster ← n_cluster − len(mg_cands)
21: 更新边和聚类簇

22: end while

了每个文本与其他文本之间的相似性。在前面的聚类步骤中，假设图中的节点

被划分为 𝑚 个聚类，每个聚类的表示可以用其子节点 𝑣𝑖 的平均值表示，记作

𝑥𝛼 = 1
𝑛 ∑𝑛

𝑖=1 𝑥̄𝑖，其中 𝑛是聚类 𝛼 中节点的数量。𝑥𝛼 反映了聚类内部文本之间的

相似性。

如果文本是由 LLM生成的，它们将遵循一定的模式，例如 LLM使用的各
种采样方法。因此，聚类内的文本之间将有更多的边连接，这反映在较高的聚类

内熵中。

公式 3-11将这两个指标结合起来，用于推断聚类标签，即评估当前聚类中
的文本是更可能由人类写作还是由 LLM生成的：
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𝐿𝑎𝑏𝑒𝑙(𝛼) = (1 − 𝑝) 𝐻(𝐺; 𝛼)
∑𝛽−=𝜆 𝐻(𝐺; 𝛽) + 𝑝 𝑥𝛼

∑𝛽−=𝜆 𝑥𝛽
(3-11)

其中，𝐻(𝐺; 𝛼)由公式 3-2得到。如果从上述公式得到的值超过某个阈值 𝜃，则
聚类 𝛼 中的文本被分类为大模型生成的文本；否则，它们被分类为人类写作的
文本。

3.3.4 时间复杂度分析

本节介绍对本方法的时间复杂度进行了分析，该方法包括三个阶段：多关系

文本图构建、聚类和分类。构建多关系文本图的复杂度取决于文本节点及其关

系的数量。给定总共有𝑁 个文本样本，图构建过程需要 𝑂(𝑁2)次操作。对于聚
类过程，结构熵编码树的构建复杂度为 𝑂(|𝐸| log 𝑁)，其中 |𝐸|表示图中的边数。
每次迭代计算合并聚类之间的结构熵差异，复杂度为 𝑂(|𝐸𝑖|)，其中 𝐸𝑖是第 𝑖次
迭代中聚类之间的边数。由于总的迭代次数最多为 𝑙𝑜𝑔1−𝑟

1−𝑟
𝑁−1，其中 𝑟表示合并

比率，决定了每次迭代中选择合并的边的比例，它是一个常数。根据经验，通常

将其值设为 0.15。因此，整体复杂度为 𝑂(|𝐸| log 𝑁)。最后，分类过程，即为文
本聚类分配标签，采用基于排名的方法，可以简化为 𝑂(𝑁)。因此，该方法的总
时间复杂度为 𝑂(𝑁2 + |𝐸| log 𝑁)。

3.4 实验结果与分析

3.4.1 数据集

为了评估检测 LLM生成文本的方法的有效性，采用了五个公开数据集：Es-
say、WP、Reuters、NarrativeQA和 SQuAD1。这些数据集最初由 Verma等提供，
随后 He等增加了四个 LLM生成的额外文本。为了保证实验的有效性，本方法
排除了数据集中无意义的部分，例如 LLM生成的空文本。表 3-1展示了数据集
的各种统计信息，以及在本章图构建方法下，不同特征的连接边数。此外，它还

包括了五个数据集上与文本节点相关的平均特征相似度的计算结果。因此，每个

数据集包括了人类编写的文本和由不同 LLM生成的文本。

WP.这是一个基于 subreddit r/WritingPrompts的创意写作数据集，用户分享
创意写作提示并根据这些提示创作故事。数据集包含 1,000个样本。对于每个样
本，使用提示生成相应的故事，提示为：“用 K个词写一个关于 ⟨𝑝𝑟𝑜𝑚𝑝𝑡⟩的故
事。”

Essay. 这是一个基于高中和大学水平论文的学生论文数据集，来自 Ivy-
Panda。数据集包含 1,000个样本。对于每个样本，使用提示生成一篇文章，提示
为：“用 K个词写一篇关于 ⟨𝑝𝑟𝑜𝑚𝑝𝑡⟩的文章。”
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表 3-1 常用数据集数据统计
Table 3-1 Data statistics of common datasets

数据集 大模型 人 文本 边数量 特征相似度

WP 200 200 400
LL: 16,884
LR: 102

0.5748
0.2778

Essay 168 168 336
LL: 8,089
LR: 68

0.6997
0.5867

Reuters 200 200 400
LL: 16,139
LR: 101

0.6721
0.4458

Narrative 152 152 304
LL: 4,534
LR: 29

0.4523
0.1911

SQuAD1 138 138 276
LL: 2,787
LR: 11

0.4422
0.1376

Reuters. 这是一个基于 Reuters 50-50作者识别数据集 [139]的新闻数据集，包

含 1,000篇由 50位记者撰写的新闻文章。由于缺乏真实的文章标题或摘要，作
者首先指导 ChatGPT为每篇文章生成标题，然后根据这些生成的标题撰写文章。
使用的提示为：“写一篇以以下标题为题的 K字数新闻文章：⟨ℎ𝑒𝑎𝑑𝑙𝑖𝑛𝑒⟩。”

NarrativeQA.1这是一个包含 1,000个样本的电影和电子书问答数据集。LLM
基于摘要生成对给定问题的答案。

SQuAD1.2 这是一个包含 1,000个样本的问答数据集，涵盖了广泛的问题范
围。LLM基于标题和上下文生成对给定问题的答案。

3.4.2 相关研究工作

为了验证所提出方法的有效性，将其与现有方法进行比较，包括无监督方法

和经过监督微调的模型。

Rank. 计算每个单词在其前文上下文中的绝对排名。然后将每个单词的排
名值进行平均，以计算文本的得分。[56]

GLTR. 使用语言模型，GLTR [56] 评估了文本中所有标记的平均对数似然、

排名、对数排名和预测熵。遵循MGTBench中的基线 [96]，并采用了Guo等提出
的 Test-2特征，包括排名在 10、100、1000及其他范围内的单词比例。

DetectGPT.通过对原始文本进行轻微扰动，测量模型的对数概率函数的变
化 [3]。由 LLMs生成的文本往往位于模型对数概率函数的局部最优点。因此，对
模型生成的文本应用小的扰动通常会降低其在模型下的对数概率。

1https://huggingface.co/datasets/huyen89/NarrativeQA_LLMs
2https://huggingface.co/datasets/huyen89/SQuAD1_LLMs
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LRR. Su等提出了 LRR方法，结合了对数似然和对数排名。
NPR.类似于 DetectGPT，向原始文本引入了扰动。LLMs在扰动后的对数排

名得分变化更为显著。

ConDA. ConDA [5] 使用无监督领域自适应和自监督对比学习来学习更好的

表示，以用于分类任务。

ChatGPT-D.通过对 RoBERTa [126]模型进行微调，增强了识别文本来源的能
力，为文本检测领域提供了有效的解决方案 [10]。

评估指标主要使用 F1分数和 AUC-ROC分数。第5.4.2节中的比较实验侧重
于 F1分数，而第5.4.2.1节则涉及 AUC-ROC分数的比较。本节还考虑了归一化
互信息（NMI）和调整兰德指数（ARI）作为评估聚类方法性能的指标。

F1分数是分类任务中广泛使用的评估指标。它将精确率和召回率结合成一
个单一的值，提供了模型性能的平衡衡量。精确率定义为真正例预测数与总预测

为正的比率，反映了正类预测的准确性：

精确率 = 真正例
真正例 +假正例

(3-12)

其中，真正例是正确预测为正例的数量，假正例是错误预测为正例的数量。召回

率定义为真正例预测数与实际正例总数的比率，衡量了模型识别所有相关实例

的能力：

召回率 = 真正例
真正例 +假负例

(3-13)

F1分数定义为精确率和召回率的调和平均数，如下所示：

𝐹 1 = 2 ⋅ 精确率 ⋅召回率
精确率 +召回率

(3-14)

这个公式确保了 F1分数考虑了假阳性和假阴性。在需要平衡这两个指标时特别
有用，尤其是在假阳性和假阴性的成本同样高，或者数据集不平衡的情况下。F1
分数的范围从 0到 1，其中 1代表最佳性能（完美的精确度和召回率），0代表最
差的性能。

归一化互信息用于评估两个聚类结果的相似性，其公式如下：

NMI(𝑈, 𝑉 ) = 𝐼(𝑈, 𝑉 )
√𝐻(𝑈)𝐻(𝑉 )

(3-15)

其中，其中：𝐼(𝑈, 𝑉 )是 𝑈 和 𝑉 之间的互信息，定义为：

𝐼(𝑈, 𝑉 ) = ∑
𝑢∈𝑈

∑
𝑣∈𝑉

𝑝(𝑢, 𝑣) log 𝑝(𝑢, 𝑣)
𝑝(𝑢)𝑝(𝑣) (3-16)

𝐻(𝑈)和𝐻(𝑉 )分别是聚类结果 𝑈 和 𝑉 的熵，定义为：

𝐻(𝑈) = − ∑
𝑢∈𝑈

𝑝(𝑢) log 𝑝(𝑢) (3-17)
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𝐻(𝑉 ) = − ∑
𝑣∈𝑉

𝑝(𝑣) log 𝑝(𝑣) (3-18)

其中，𝑝(𝑢, 𝑣)是联合概率分布，𝑝(𝑢)和 𝑝(𝑣)分别是单个聚类的边际概率分布。调
整兰德指数（ARI）用于衡量两个聚类结果的相似性，并且考虑了偶然的随机一
致性。其公式为：

ARI = 𝑅𝐼 − 𝔼[𝑅𝐼]
max(𝑅𝐼) − 𝔼[𝑅𝐼] (3-19)

其中，𝑅𝐼 是兰德指数，表示两个聚类的匹配程度，公式为：

𝑅𝐼 = 𝑎 + 𝑑
(𝑛

2)
(3-20)

其中，𝑎是同类点对的数量，𝑑是异类点对的数量，(𝑛
2)是所有点对的总数。𝔼[𝑅𝐼]

是对偶然一致性的期望值，max(𝑅𝐼)是兰德指数的最大值。
这两个指标可以用来评估聚类的质量，特别是在多聚类比较的情境下，能够

量化不同聚类结果的相似度与差异。

3.4.3 实验结果

五个数据集的结果如表 3-2至 3-3所示。实验结果表明，本方法在大多数基
准模型中表现更好。值得注意的是，ConDA模型并未公开，因此在 NarrativeQA
和 SQuAD1数据集中的 ConDA结果未包含在内。然而，ConDA在其他数据集上
的表现较差。

首先，在WP数据集上，SILTD方法在检测 Dolly、ChatGPT和 Claude模型
生成的文本方面表现最佳。如表 3-2所示，这三种模型在WP数据集上的 F1分
数分别为 0.822、0.932和 0.774，分别比其他基准方法提高了至少 0.005、0.091
和 0.001。当检测 ChatGLM、GPT4All和 StableLM生成的文本时，本方法不如
GLTR有效，后者考虑了在 10、100、1,000等范围内排名的单词的比例。因为这
些模型在WP数据集中生成的文本在单词选择上更加多样化，例如，倾向于选择
那些稀有但在语境中合适的单词。本方法取整个文本的平均排名，对于这种变

化不够敏感。但总体而言，SILTD能更有效地检测 LLM生成的文本，并在不同
LLM上展示出显著的平均性能提升。因为 SILTD利用结构信息理论有效地利用
了多关系图的结构信息，这种方法导致了层次化的聚类划分，从而更有效地对

LLM生成的文本进行分类和识别。

其次，其他方法在不同模型上的表现差异显著，而本方法表现出更强的普适

性。根据表 3-2至表 3-3，检测六种大型语言模型生成文本的平均 F1分数分别提
高了至少 0.029、0.013、0.05、0.008和 0.047。因为许多方法依赖于单一特征，如
NPR和 DetectGPT，它们不足以处理不同类型的 LLM。此外，基于预训练模型
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表 3-2 不同检测方法在创作数据集上的 F1分数
Table 3-2 The F1-score of different detection methods on the writing datasets

方法 ChatGLM Dolly ChatGPT-turbo GPT4All StableLM Claude 平均 F1值

WP数据集

Rank 0.840 0.760 0.797 0.891 0.781 0.709 0.796
GLTR 0.983 0.766 0.800 0.935 0.861 0.733 0.846
Entropy 0.800 0.662 0.770 0.766 0.644 0.731 0.729
LRR 0.980 0.774 0.728 0.911 0.875 0.649 0.820
NPR 0.970 0.801 0.352 0.905 0.764 0.521 0.719

DetectGPT 0.812 0.719 0.608 0.808 0.695 0.517 0.693
ConDA 0.585 0.039 0.075 0.674 0.667 0.000 0.340

ChatGPT-D 0.880 0.528 0.352 0.795 0.616 0.044 0.536

SILTD 0.971 0.822 0.932 0.917 0.799 0.774 0.875

Essay数据集

Rank 0.740 0.737 0.915 0.843 0.667 0.772 0.779
GLTR 0.988 0.848 0.954 0.925 0.756 0.806 0.880
Entropy 0.806 0.683 0.874 0.699 0.566 0.771 0.733
LRR 0.982 0.810 0.925 0.904 0.748 0.746 0.853
NPR 0.956 0.865 0.218 0.927 0.740 0.238 0.657

DetectGPT 0.891 0.844 0.227 0.908 0.704 0.236 0.635
ConDA 0.668 0.069 0.000 0.260 0.663 0.664 0.387

ChatGPT-D 0.923 0.630 0.742 0.815 0.491 0.057 0.610

SILTD 0.985 0.876 0.956 0.927 0.761 0.851 0.893

Reuters数据集

Rank 0.650 0.413 0.847 0.665 0.635 0.648 0.643
GLTR 0.987 0.556 0.946 0.742 0.750 0.772 0.792
Entropy 0.477 0.553 0.703 0.668 0.620 0.694 0.619
LRR 0.992 0.590 0.948 0.796 0.766 0.715 0.801
NPR 0.950 0.790 0.284 0.843 0.751 0.560 0.696

DetectGPT 0.866 0.782 0.270 0.821 0.756 0.558 0.676
ConDA 0.664 0.137 0.000 0.667 0.000 0.667 0.356

ChatGPT-D 0.968 0.650 0.931 0.898 0.617 0.019 0.681

SILTD 0.977 0.872 0.932 0.709 0.866 0.801 0.851

的方法，如 ConDA和 ChatGPT-D，在低资源环境中仅在特定 LLM上表现稳定。
然而，当检测具有不同能力的 LLM时，这些方法可能会变得不那么有效。

总体而言，SILTD方法在多个数据集上的表现更好，达到了更高的 F1分数。
这表明本方法具有更好的普适性和更强的检测能力，使其能够适应不同文本生

成任务中检测各种类型的大模型。

如图 3-2所示，WP和 Essay数据集的 NMI和 ARI指标相对接近。本方法
在检测 GPT4All、ChatGPT和 ChatGLM时表现良好，ARI分数均高于 0.7，最高
可达 0.94。然而，在检测 Claude、StableLM 和 Dolly 时，表现不如预期。这可
能是因为WP数据集侧重于创意写作，而 Essay数据集则专注于学术论文写作。
Claude和 StableLM在这些领域可能具有更强的创作能力，生成的内容在风格上
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表 3-3 不同检测方法在问答数据集上的 F1分数
Table 3-3 The F1-score of different detection methods on the question-answering datasets

方法 ChatGLM Dolly ChatGPT-turbo GPT4 StableLM 平均 F1值

NarrativeQA数据集

Rank 0.861 0.766 0.878 0.846 0.737 0.818
GLTR 0.927 0.869 0.907 0.811 0.846 0.872
Entropy 0.734 0.673 0.730 0.636 0.653 0.685
LRR 0.878 0.829 0.890 0.715 0.705 0.803
NPR 0.495 0.553 0.489 0.728 0.708 0.595

DetectGPT 0.495 0.597 0.568 0.784 0.790 0.647
ConDA - - - - - -

ChatGPT-D 0.761 0.661 0.821 0.733 0.779 0.751

SILTD 0.932 0.884 0.930 0.794 0.862 0.880

SQuAD1数据集

Rank 0.841 0.773 0.827 0.771 0.713 0.785
GLTR 0.873 0.820 0.862 0.825 0.733 0.823
Entropy 0.628 0.555 0.640 0.593 0.563 0.596
LRR 0.876 0.815 0.876 0.775 0.701 0.809
NPR 0.422 0.542 0.454 0.632 0.756 0.561

DetectGPT 0.458 0.565 0.497 0.653 0.825 0.600
ConDA - - - - - -

ChatGPT-D 0.626 0.533 0.693 0.646 0.635 0.627

SILTD 0.882 0.845 0.897 0.856 0.869 0.870

更接近人类作品，导致聚类效果不如预期明显。值得注意的是，在新闻数据集

中，GPT4All的 NMI和 ARI指标均低于 0.2，表明其在新闻写作中的特征与人类
高度相似。相反，NarrativeQA和 SQuAD1是问答数据集，倾向于将回答和词汇
选择限制在相对狭窄的范围内。这导致人类回答和大语言模型生成的回答相比

其他数据集显示出更大的相似性。这一特征在图 3-2中有所体现，可以看到这两
个数据集的 NMI和 ARI指标普遍呈下降趋势。这些发现不仅揭示了本方法的优
势，还突出了不同类型数据集和语言模型在内容生成特征上的差异。

3.4.3.1 消融实验

本节进行了消融实验以证明本方法的有效性。对于 ChatGLM、ChatGPT、
Claude 和 GPT4All 等大语言模型，比较了以下方法的平均 F1 分数和平均 AU-
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图 3-2 不同数据集下 NMI和 ARI指标
Figure 3-2 NMI and ARI metrics in various datasets

CROC分数：Log Likelihood、Log Rank、LRR、SILTD-LL（仅使用 Log Likelihood
构建文本图）、SILTD-LR（仅使用 Log Rank构建文本图）和 SILTD。对于 Dolly
和 StableLM，比较了以下方法：SILTD-DetectGPT（仅使用 DetectGPT特征构建
多关系图）、SILTD-NPR（仅使用 NPR特征构建多关系图）和 SILTD。

表 3-4 显示，对于大语言模型 ChatGLM、ChatGPT、Claude 和 GPT4ALL，
SILTD-LL方法在所有数据集上表现良好。它比 LL方法有显著改进，甚至超越
了 LRR方法。然而，它仍然稍逊于完整的 SILTD方法。这表明，结合两种特征
比仅使用单一特征更有效地检测生成文本。

表 3-4 使用 LL和 LR特征的消融实验结果
Table 3-4 Results of ablation experiments using LL and LR features

Method
WP Essay Reuters NarrativeQA SQuAD1

F1 AUROC F1 AUROC F1 AUROC F1 AUROC F1 AUROC
LL 0.86 0.868 0.925 0.925 0.813 0.798 0.889 0.890 0.866 0.874
LR 0.838 0.838 0.908 0.905 0.774 0.741 0.885 0.891 0.870 0.876
LRR 0.817 0.819 0.895 0.894 0.851 0.834 0.831 0.844 0.836 0.914

SILTD-LL 0.896 0.893 0.929 0.928 0.851 0.854 0.884 0.887 0.865 0.872
SILTD-LR 0.498 0.717 0.603 0.73 0.473 0.671 0.341 0.572 0.390 0.550
SILTD 0.899 0.907 0.930 0.937 0.855 0.870 0.885 0.891 0.870 0.880

Improvement(%) 0.31-80.70↑ 1.62-26.54↑ 0.08-54.29↑ 1-28.36↑ 0.53-80.86↑ 1.84-29.75↑ 0.56↓ 0-55.70↑ 0-128.46↑ 3.7↓

SILTD方法在五个数据集上的 F1和 AUCROC分数上显著优于 LRR方法。
尽管 LRR方法结合了 LL和 LR特征，但它仅在 Reuters数据集上超越了 LL和
LR方法，在其他数据集上表现较差。这是因为异质图能够有效融合文本中不同
关系的信息，从而生成更丰富、更具判别性的节点表示。这为高级聚类分析奠定

了坚实的基础，进而导致了更好的结果。

表 3-5展示了使用 NPR和 DetectGPT作为特征的不同检测方法在 LLMs上
的平均 F1 分数和 AUCROC 值。SILTD-LLR 方法使用 LL 和 LR 特征构建多关
系图，而 SILTD方法则使用 NPR和 DetectGPT特征。结果表明，SILTD方法优
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图 3-3 SILTD方法在检测不同模型时的 AUROC指标
Figure 3-3 AUROC results of the SILTD method across various models

于 SILTD-LLR 方法，特别是在 Reuters 数据集上，F1 和 AUCROC 分别提高了
39.93%和 43.09%。NPR和 DetectGPT特征分别监控文本中 LL和 LR值的波动，
在对文本施加扰动后，丰富了文本的表示。结果表明，本方法在一定程度上依赖

于文本的表示，单独使用 LL和 LR特征可能不足以有效检测所有类型的 LLM。
因此，未来的工作中有必要探索更多普适性强的特征来表示文本。

3.4.4 分析实验

表 3-5 使用 NPR和 DG特征的消融实验结果
Table 3-5 Results of ablation experiments using NPR and DG features

Method
WP Essay Reuters NarrativeQA SQuAD1

F1 AUROC F1 AUROC F1 AUROC F1 AUROC F1 AUROC
SILTD-LL 0.805 0.808 0.772 0.794 0.605 0.632 0.721 0.752 0.606 0.692
SILTD-LR 0.569 0.677 0.480 0.621 0.287 0.479 0.389 0.549 0.332 0.547
SILTD-LLR 0.811 0.839 0.782 0.788 0.621 0.601 0.764 0.795 0.691 0.632

Improvement(%) 0.81-42.53↑ 3.84-24.02↑ 1.3-63.09↑ 0.76↓ 2.65-116.75↑ 4.83↓ 5.96-96.40↑ 5.71-44.81↑ 14.03-108.13↑ 8.67↓
SILTD-NPR 0.802 0.742 0.836 0.809 0.861 0.844 0.818 0.846 0.864 0.880
SILTD-DG 0.805 0.759 0.806 0.816 0.866 0.859 0.858 0.875 0.864 0.880
SILTD 0.811 0.765 0.819 0.839 0.869 0.860 0.862 0.879 0.869 0.884

Improvement(%) 0.75-1.19↑ 0.86-3.10↑ 1.97↓ 2.88-3.71↑ 0.35-0.93↑ 0.12-1.96↑ 0.47-2.13↑ 0.46-7.46↑ 0.58↑ 0.45↑

在图 3-3中，展示了 SILTD方法在不同模型上的 AUROC结果，并与其变
体（SILTD-LL和 SILTD-LR）进行了比较。从图中可以明显看出，SILTD-LL的
结果显著优于 SILTD-LR的结果。SILTD方法相较于 SILTD-LL方法最高提升了
3.67%。
然而，在 Reuters数据集上，SILTD-LR方法在 Claude模型上的 AUROC得

分最高。其潜在原因是，在这种情况下，LL已经足以捕捉文本之间的差异，而
LR引入了冗余或噪声，导致整体模型性能下降。尽管如此，SILTD方法相比于
其他两种方法仍然显示出显著的改进，最高改进达到 4%。
总体而言，仅使用 LL或 LR等单一特征来区分 LLM生成文本和人工写作
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(a)超参数分析 - p值 (b)超参数分析 -阈值
图 3-4 超参数分析

Figure 3-4 Hyperparameter sensitivity

文本通常是具有挑战性的。两种特征的有效结合弥补了单一特征使用中的不足。

AUROC结果也表明，SILTD方法可以显著提升 LLM生成文本检测的性能。

3.4.4.1 超参数分析

对于 SILTD中标签推断的超参数 p和阈值 𝜃，首先通过应用不同的 p值来进
行超参数实验，调整图 3-1中第 3步的簇内文本相似度和熵。实验结果如图 3-4
所示，表明 p值对WP、Essay和 Reuters数据集中的 LLM生成文本检测的 F1分
数有影响，而对 NarrativeQA和 SQuAD1的检测没有影响。

接下来，为了确定分类阈值，进行了不同阈值的实验，并分析它们对检测性

能的影响。实验结果显示，SILTD方法的性能表现存在显著的阈值依赖性，如图
3-4的第二张图所示。在阈值为 0时，所有数据集的 F1分数保持在较为平稳的
水平（0.667-0.870）。当阈值增加到 0.6时，四个数据集达到了最佳性能（0.858-
0.890），而 SQuAD1保持稳定（0.870）。进一步增加阈值超过 1.2后，所有数据
集的性能明显下降，尤其在阈值为 1.8时，Reuters和 NarrativeQA的 F1分数分
别暴跌至 0.163和 0.284。这表明，较低的阈值（0.6）在大多数数据集中能最佳
平衡分类的灵敏度和特异性，提供了更优的性能。因此，0.6是区分 LLM生成文
本和人工编写内容的最佳分类阈值。

3.4.4.2 案例分析

图 3-5展示了在 Essay数据集上检测ChatGLM的结果。人工编写的文本表现
出多样性，特别是在不同的提示下，它们被分配到不同的簇中。相比之下，LLM
生成的文本，如图 3-5(b)所示，能够准确地聚类在一起。然而，仔细观察后，可
以发现一些错误分类的情况，这突显了 SILTD在区分人工文本和 LLM生成文本
时面临的挑战：人工文本被误分类为 LLM生成文本。详细分析表明，这些文本
通常表现出一致的文本连贯性或词汇风格，使其在统计上与 LLM生成的内容相
似。由于本方法是基于所有字符的平均特征值来推导文本表示，因此它主要捕捉

了人工文本和 LLM生成文本之间的全局统计相似性。然而，本方法主要在文档
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图 3-5 在论文数据集中的检测示例
Figure 3-5 An example of detection in a Essay dataset

级别操作，可能忽略了在句子或标记级别上更微妙和复杂的局部相似性。这一局

限性减少了区分在局部模式上相似而在整体上有所不同的文本的能力，从而导

致分类错误。为了解决这个问题，未来的工作应重点改进聚类过程，通过引入局

部特征表示来提高准确性。

3.5 本章小结

本章提出了一种创新的无监督方法，用于检测由大型语言模型（LLMs）生
成的文本，利用结构信息理论的原理。首先通过构建多关系文本图，捕捉文本之

间复杂的关联关系，从而提供了一个新的特征集成视角。接着，提出了一种二维

结构熵最小化聚类算法，并结合了簇内标签推断方法。这一策略通过分层划分

多关系图，从而实现精确且高效的簇分类。在五个公共数据集上的实验结果表

明，在考虑 F1和 AUROC分数时，SILTD方法优于包括无监督和监督方法在内
的基线方法。本章展示了使用聚类方法进行 LLM生成文本检测的潜力，并可能
为 LLM生成文本检测的研究开辟新的方向。未来，可以研究更多具有区分性的
文本特征以及提升编码树优化算法的方法。
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第 4章 基于数学运算一致性验证的 AIGC文本检测方法

4.1 引言

AIGC生成文本的真实性和逻辑性问题比较普遍，特别是在涉及数学运算和
逻辑推理的文本中，现有检测方法往往难以精准识别其中的数学推理错误或逻

辑矛盾。传统 AIGC 文本检测方法主要依赖统计特征匹配或语言模型的概率分
布，在普通自然语言文本检测中表现良好，但面对具有数学运算特征的文本时，

常常难以有效判断其逻辑合理性。例如，在涉及数学运算的文本中，即便语言表

达符合自然语言模式，仍可能存在数学运算错误或逻辑悖论，给现有检测方法带

来挑战。

已有研究表明，大模型在处理简单任务时仍然存在较高的错误率 [9]。例如，

在经过人工验证的高质量基准测试上，研究人员统计了各大模型的错误数量，并

发现即使在清理了测试数据中的错误和歧义后，几乎所有模型仍然会犯错（如

图4-1）。其中，在阅读理解、数学运算以及常识推理等任务上，大模型的错误率
远高于人类水平。基于这一观察，本文方法通过比较大模型生成文本与人类文本

之间的错误率，从而实现对 AIGC文本的检测。
因此，本节提出了一种基于数学运算一致性验证的 AIGC 文本检测方法

MathematicalCalculationConsistencyVerification forLLM-generatedTextDetection，
记作 MCCV-LTD，该方法结合数学运算验证与对比学习技术，以提升对 AIGC
文本的数学推理能力和逻辑一致性检测能力。该方法的核心思想是将自然语言

文本转换为数学表达式，并利用数学运算规则验证其逻辑合理性，从而判断文本

的数学运算是否正确。

具体而言，本方法包括以下三个创新点：

（1）与现有的针对形式语言文本的 AIGC文本检测方法不同，该方法通过构
建一种端到端的数学公式解析模型，将文本转换为数学表达式，并利用数学运算

规则进行推理验证，从而有效识别文本中的数学运算错误。

（2）本方法不仅限于检测简单的等式关系，还能够处理更复杂的数学运算，
涵盖嵌套的加减乘除以及数之间的大小关系。这种方法扩展了 AIGC 文本检测
的适用范围，使其能够更精准地识别文本中的数学推理缺陷。为了提升模型在数

学运算文本上的泛化能力，引入了对比学习技术，通过构建语义相似但对应的数

学表达式不同的对比样本，增强模型的表达能力。具体而言，本方法采用数据增

强的方法生成正负样本对，引导模型学习数学表达式中的细微差异，从而确保能

够准确区分运算正确与错误的文本。

（3）本文创建了一个新的数学表达式数据集，与现有公开数据集有所区别，
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图 4-1 大模型在简单数学问题上的出错率 [9]

Figure 4-1 Errorness of LLMs in simple math problems [9]

数据集中引入了包含“>”和“<”等不等关系的数学表达式。实验结果表明，在
本文构建数据集上进行评估后，MCCV-LTD方法有效缓解了现有检测方法在数
学运算文本上的不足，并显著提升了对包含数学推理内容文本的检测准确率。

4.2 相关工作

本节介绍了自然语言文本转换为数学表达式过程中的数学单词问题以及对

比学习的相关研究工作。

数学单词问题

数学单词问题（Math Word Problem，MWP）求解的研究最早可追溯至 20世
纪 60年代。最早的方法主要是基于规则的，依靠人工手工编写的规则来分析文
本中的数学关系。这类方法虽然可以捕捉某些特定语言模式，但在处理复杂问题

时具有较大局限性。统计学习方法利用机器学习分类器来提取数学问题中的实

体、数值和运算符，并结合简单的逻辑推理得出答案。这类方法提升了模型的泛

化能力，但受限于特定的模板，难以应对多样化的数学表达方式。基于树的求解

方法（Koncel-Kedziorski et al., 2015; Roy and Roth, 2016, 2017）充分利用数学表
达式的二叉树结构进行求解。这些方法通过树形结构来构建数学公式，使得计算
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过程更加直观。

序列到序列（SEQ2SEQ）方法是最早引入深度学习进行MWP求解的方法。
随后，研究者尝试使用强化学习（Wang et al., 2018b; Huang et al., 2018）、密集
问题表示（Mishra et al., 2018）、模板匹配（Wang et al., 2019）以及组注意力机
制（Li et al., 2019）来提升 SEQ2SEQ方法的表现。序列到树（SEQ2TREE）方法
（Xie and Sun, 2019）通过树状解码器生成数学表达式，以模仿人类的目标驱动问
题求解方式。结合 BERT、RoBERTa等预训练模型的 SEQ2TREE方法（Xiong et
al., 2022）进一步提升了求解能力。图到树（GRAPH2TREE）方法（Zhang et al.,
2020b; Li et al., 2020）融合图神经网络和树状解码器，充分利用数学问题中的结
构信息。复杂关系抽取方法（Jie et al., 2022）将MWP求解建模为复杂关系抽取
任务，结合可解释的演绎推理技术来构建目标方程。

基于大模型的提示方法利用大模型的小样本学习能力进行数学推理。例如，

Cobbe et al.（2021）使用 GPT-3进行数学推理，但实验表明，虽然大模型具备一
定的自然语言理解和推理能力，但在复杂推理任务上存在明显局限性。有研究指

出，相较于直接使用 LLM进行提示学习，微调小型模型的效果更好（Ho et al.,
2022）。

对比学习

对比学习（Contrastive Learning）是一种常用于表征学习的技术，旨在通过
构造样本之间的相似性约束，使模型学习到更加判别性的特征。根据是否利用标

注信息，对比学习可以分为无监督对比学习（Unsupervised Contrastive Learning,
UCL）和监督对比学习（Supervised Contrastive Learning, SCL）。

无监督对比学习是一种不依赖人工标注的表征学习方法，通常采用自监督

学习（Self-Supervised Learning, SSL）的方式，通过数据增强或其他手段构造正
负样本对，进而优化模型的表征能力。在这种方法中，模型主要通过实例区分

任务进行训练，即：相似样本（正样本对）应该在特征空间中靠近，不相似样本

（负样本对）应该在特征空间中远离。该方法广泛应用于计算机视觉和自然语言

处理等领域，尤其在无监督学习任务中表现优异。在自然语言处理（NLP）中，
对比学习被广泛应用于句子表征任务，例如 Dropout机制被用作数据增强手段，
以构造正负样本对。

监督对比学习（Supervised Contrastive Learning, SCL）最早在计算机视觉领
域被提出，它通过对比损失优化，使同类别样本的表示更加紧密，而不同类别样

本的表示更加分散。因此，模型能够利用类别标签信息进行优化，从而提升判别

能力。在 NLP领域，已有研究引入自然语言推理（NLI）数据集作为监督信号，
以增强对比学习的效果 [140]。对于数学文本理解任务，其数学表达式的相似性可

以被视为一种自然语言推理关系。因此，本节所采用的监督对比学习方法可以看
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图 4-2 基于数学运算一致性验证的 AIGC文本检测方法示意图
Figure 4-2 AIGC text detection based on mathematical operation consistency verification

作是对这些技术的拓展，使其更适用于数学文本场景。

4.3 方法介绍

本章介绍了MCCV-LTD方法，该方法的整体架构如图4-2所示。首先是通过
NL2Math模块，将自然语言文本集合中的数学关系转换为数学表达式构造数学
表达式集（如图4-2（b）），然后使用外部工具比如 Python等验证器判断数学运
算结果的错误率（如图4-2（a））。

4.3.1 问题定义

假设自然语言文本集合为𝐷 = 𝑑1, 𝑑2, ..., 𝑑𝑁，其中每个文本 𝑑𝑖包含潜在的数

学逻辑关系。目标是通过数学表达式转换以及运算一致性验证两阶段流程检测

𝐷中的数学运算错误：

数学表达式转换 数学表达式转换过程将自然语言文本 𝑑𝑖转换为数学表达式 𝑒𝑖，

定义转换函数：

𝐹 ∶ 𝐷 → 𝐸 (4-1)

该过程包括两个关键步骤：
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（1）数学实体提取：从 𝑑𝑖中提取数学相关的实体，包括数值、变量和运算符

Entity(𝑑𝑖) = {(𝑣𝑗 , 𝜏𝑗)}𝐾
𝑗=1, 𝜏𝑗 ∈ {数值,变量,运算符} (4-2)

（2）数学关系建模：根据文本上下文推导数学表达式

𝑒𝑖 =
𝐾

⋃
𝑗=1

𝑅(𝜏𝑗 , 𝑣𝑗 ,Context(𝑑𝑖)) (4-3)

其中，𝑅是关系映射函数，将自然语言逻辑（如“比...少”）转换为数学运算（如
减法“−”）。
在本节中，使用一种端到端的编解码器模型来直接学习自然语言到数学表

达式的转换过程 𝐹，从而自动建模数学实体关系。该方法能够更高效地解析数学
文本，并自动生成数学表达式，提高数学计算错误检测的准确性。

运算一致性验证 验证 𝑒𝑖的逻辑一致性，输出检测结果 𝑌 = 𝑦1, 𝑦2, ..., 𝑦𝑁，其中

𝑦𝑖 =
⎧⎪
⎨
⎪⎩

1 (存在错误)

0 (无错误)
(4-4)

定义验证函数 𝑉 ∶ 𝐸 → 𝑌，通过符号计算验证逻辑一致性:

𝒱(𝑒𝑖) = 𝑅 (𝑒LHS
𝑖 , 𝑒RHS

𝑖 ) (4-5)

其中，𝐼 = 𝑅(⋅)表示是否满足数学表达式中的关系，𝐿𝐻𝑆/𝑅𝐻𝑆 表示表达
式左右两侧，最终错误检测结果区分出 AIGC文本。

4.3.2 NL2MATH模块设计

NL2Math模块的核心功能是将自然语言转化为数学等式或不等式，例如，给
定一段自然语言文本“小张摘了 4个苹果，小李摘了 3个苹果，小张和小李摘的
苹果总数是 7个。”，上述问题对应的表达式为“4 + 3 = 7”。在这一过程中，如
何有效消除具体数字的干扰，使模型关注数量之间的关系而非具体数值的计算，

是关键的一步。本小节将详细介绍 NL2MATH模块的设计，主要从编码器、数
字掩码和解码器三个部分展开。

4.3.2.1 编码器

在本节中，选择DeBERTa（Decoding-enhanced BERTwith Disentangled Atten-
tion）作为预训练语言模型，以提升对数学运算文本的理解和推理能力。DeBERTa
由He等提出，相较于BERT和RoBERTa，该模型在结构设计上进行了多项优化，
主要包括解耦注意力机制和增强掩码解码器（Enhanced Mask Decoder, EMD）。
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解耦注意力机制 传统的 Transformer结构，在处理文本信息时，通常将词向量
与位置信息简单相加后再输入模型。而 DeBERTa采用了一种解耦的策略，将词
汇内容信息和位置信息分别编码，从而提高模型在不同上下文环境下的泛化能

力。具体而言，每个词元在模型中被表示为内容向量和相对位置向量的组合：

𝑥𝑖 = (𝐻𝑖, 𝑃𝑖|𝑗) (4-6)

其中，𝐻𝑖 代表词元本身的语义信息，而 𝑃𝑖|𝑗 则描述了该词元相对于其他词

元的相对位置信息。相较于传统基于绝对位置编码的方法，DeBERTa采用的相
对位置编码方式可以更好地建模数学文本的逻辑关系，增强对数值之间相对位

置的理解。

在计算词元之间的注意力权重时，将其分解为四个部分，以分别建模内容和

位置之间的交互关系：

𝐴𝑖,𝑗 = 𝐻𝑖𝐻⊤
𝑗⏟

内容-内容交互

+ 𝐻𝑖𝑃 ⊤
𝑗|𝑖⏟

内容-位置交互

+ 𝑃𝑖|𝑗𝐻⊤
𝑗⏟

位置-内容交互

+ 𝑃𝑖|𝑗𝐻⊤
𝑗⏟

位置-位置交互

(4-7)

这四个部分分别表示：（1）内容-内容交互：仅基于词元内容信息的相似性
计算；（2）内容-位置交互：词元内容与相对位置信息之间的交互；（3）位置-内
容交互：相对位置信息对词汇内容的影响；（4）位置-位置交互：仅基于位置信
息的交互，这一部分对结果的影响很小，所以一般不包含这一项。

为了实现更精细的上下文建模和相对位置感知，自注意力机制采用了参数

投影和相对位置编码策略。对于内容向量的投影，通过三个不同的权重矩阵𝑊 𝑐
𝑄、

𝑊 𝑐
𝐾 和𝑊 𝑐

𝑉 将原始嵌入向量 𝐻 投影到查询空间、键空间和值空间，分别得到投
影后的查询向量 𝑄𝑐、键向量 𝐾𝑐 和值向量 𝑉𝑐。这些投影操作使得模型能够在不

同的语义空间中对词进行表征和交互，增强了模型对语义信息的捕捉能力。同

时，为了引入相对位置信息，相对位置编码通过权重矩阵 𝑊 𝑟
𝑄 和 𝑊 𝑟

𝐾 对位置信

息进行投影，得到相对位置查询向量𝑄𝑟和相对位置键向量𝐾𝑟。相对位置的计算

采用了一种特定的度量方式，即对于两个词 𝑥𝑖和 𝑥𝑗 ,其相对距离 𝛿(𝑖, 𝑗)的取值范
围被限制在 [0, 2𝑘)。词元 𝑥𝑖和词元 𝑥𝑗 之间的相对距离定义为：

𝛿(𝑖, 𝑗) =

⎧⎪
⎪
⎨
⎪
⎪⎩

0, if 𝑖 − 𝑗 ≤ −𝑘

2𝑘 − 1, if 𝑖 − 𝑗 ≥ 𝑘

𝑖 − 𝑗 + 𝑘, otherwise

(4-8)

注意力分数矩阵 𝐴的计算综合考虑了内容信息和相对位置信息，以实现对
词之间关联的全面建模。对于注意力矩阵中的每个元素 𝐴𝑖𝑗，它表示词 𝑥𝑖对词 𝑥𝑗
的注意力分数，其计算公式如下：
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̄𝐴𝑖𝑗 = 𝑄𝑐
𝑖 𝐾𝑐⊤

𝑗⏟
内容-内容交互

+ 𝑄𝑐
𝑖 𝐾𝑟⊤

𝛿(𝑖,𝑗)⏟⏟⏟
内容-位置交互

+ 𝐾𝑐
𝑗 𝑄𝑟⊤

𝛿(𝑗,𝑖)⏟⏟⏟⏟⏟
位置-内容交互

(4-9)

这一设计使得模型能够有效地感知词之间的相对位置关系，并将这种位置

信息融入到注意力计算过程中，从而生成更具语义和结构信息的上下文嵌入表

示。

4.3.2.2 数字掩码

基于之前的研究，对生成的句子进行了数字掩码处理 [142]。具体做法是将文

本中的数值替换为掩码字符，如 [NUM1]、[NUM2]、[NUM3]等。例如，将原表
达式“4 + 3 = 7”转换为：[NUM1]+[NUM2]=[NUM3]。通过掩码标记，模型可
以更清晰地捕捉数学表达式中的关系模式，而无需处理具体数值带来的复杂性。

4.3.2.3 解码器

在解码阶段，采用了 DeBERTa 改进的掩码解码策略，即增强掩码解码器。
这一机制旨在优化掩码语言建模任务，使得模型能够更充分地利用相对位置信

息，提高学习效果。

在 Transformer结构中，由于绝对位置信息的过早引入，可能会影响模型对
相对位置信息的建模能力。而 DeBERTa仅在最后一层，即接近 softmax预测层，
才引入绝对位置信息，从而保证 Transformer的自注意力机制主要依赖相对位置
信息进行计算，而不会受到绝对位置信息的干扰。解码过程的核心计算如下：

𝐻output = softmax
(

̄𝐴
√3𝑑 )

𝑉𝑐 (4-10)

其中， ̄𝐴是解耦注意力机制得到的加权矩阵，而√3𝑑 是归一化因子，旨在
稳定梯度并提高训练的稳定性。

数学文本的推理任务往往涉及复杂的数值运算和逻辑推理，因此通过 De-
BERTa的 EMD机制，使模型在训练过程中能够更加依赖相对位置信息，减少对
绝对位置信息的依赖。增强了模型对数学问题中数值关系的理解能力，进而提高

在数学运算一致性检测任务上的准确性。

4.3.3 训练过程

4.3.3.1 正负样本构建

在训练过程中，构建正负样本有助于后续的对比学习。正样本的生成主要有

利用提示模板让大模型生成语义不变的回答。对于多个生成的文本，计算它们与
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原文本之间的语义相似度，并选取语义最为接近的句子作为正样本。语义相似度

计算如下：

𝑆𝑖𝑚(𝑇𝑖, 𝑇𝑗) = 𝑐𝑜𝑠(𝐸𝑚𝑏(𝑇𝑖), 𝐸𝑚𝑏(𝑇𝑗)) (4-11)

其中嵌入向量 𝐸𝑚𝑏(𝑇𝑖)和 𝐸𝑚𝑏(𝑇𝑗)是通过预训练的语言模型（如 SBERT [143]等）

得到的向量表示。

负样本则通过改变数学表达式中的表述以及对应的自然语言文本内容来构

建。例如，通过调整表达式中的等式关系为不等式（比如大于或小于关系），对

应的自然语言文本中表示相等关系的表述修改为大于或小于关系；或是改变运

算符号，对应的自然语言文本可以替换为样本集合中与改变后的运算符相匹配

的自然语言文本内容。这样的负样本能够帮助模型更好地学习区分不同的数学

关系，尤其是等式和不等式之间的细微差别。

4.3.3.2 对比学习

在模型训练过程中，引入对比学习框架，以捕捉正负样本之间的语义差异。

假设原始文本为 𝑇𝑖，正样本为 𝑇 +
𝑖 ，负样本为 𝑇 −

𝑖 。ℎ𝑖, ℎ+
𝑖 , ℎ−

𝑖 分别为它们输入到

编码器之后隐层的表示，损失函数采用对比学习损失：

ℒ𝑐𝑡𝑟 = − 1
𝑁

𝑁

∑
𝑖=1

𝑙𝑜𝑔
𝑒𝑥𝑝(𝑠𝑖𝑚(ℎ𝑖, ℎ+

𝑖 )/𝜏)
∑𝑁

𝑗=1(𝑒𝑥𝑝(𝑠𝑖𝑚(ℎ𝑖, ℎ+
𝑗 )/𝜏) + 𝑒𝑥𝑝(𝑠𝑖𝑚(ℎ𝑖, ℎ−

𝑗 )/𝜏))
(4-12)

4.3.3.3 损失函数

在模型设计上，使用 DeBERTa模型 [141]作为编码器和解码器。DeBERTa具
有强大的上下文建模能力，能够有效捕捉语义关系和逻辑结构。其增强的注意力

机制和相对位置编码方法，使模型能够理解复杂的依赖关系和数学表达式中的

数量关联。

在训练过程中，损失函数包括对比学习损失 ℒ𝑐𝑡𝑟和有监督损失 ℒ𝑑𝑒𝑐:

ℒ𝑐𝑡𝑟 = 𝛼 ⋅ ℒ𝑐𝑡𝑟 + 𝛽 ⋅ ℒ𝑑𝑒𝑐 (4-13)

其中，𝛼和 𝛽 是两个可调超参数，用于控制两种损失的权重平衡。

4.3.4 数学运算一致性验证

通过 NL2Math模块将自然语言文本集合中的文本转换为数学表达式，构成
表达式集合。使用外部验证器如 Python，依次验证数学运算结果是否正确。由于
具备一定数学知识的人类在简单的数学表达式的运算中可以做到不出错，而当

前一些主流的大模型可能会出现错误。因此，根据运算过程和结果是否一致，则

可判断文本是否由 AIGC生成。
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图 4-3 构建数据集的提示模板
Figure 4-3 Prompt template for building dataset

4.4 实验结果与分析

4.4.1 数据集

MAWPS数据集 [144] MAWPS数据集是一个在线数学应用题（Math Word Prob-
lems）存储库。该数据集支持自动构建具有特定特征的数据集，并提供工具来调
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表 4-1 数据集数据统计
Table 4-1 Data statistics of datasets

数据集 MAWPS SVAMP PARAMAWPS MATH_NEW

文本数量 2,373 1,000 16,278 1,463
操作符种类 4 4 4 7
平均操作符数量 1.606 1.236 1.68 2.596

表达式中平均数字数量 2.59 2.53 2.67 3.49

整词汇和模板重叠度，同时能够过滤来源于网络的不合语法的问题。MAWPS具
有开放性，支持社区贡献。该数据集已包含 3,320道数学应用题，其中包括多个
重要研究使用的完整数据集。

SVAMP数据集 [145] SVAMP数据集是一个专门用于挑战现有数学应用题（MWP）
求解模型的测试集，主要包含一元算术应用题，每道题最多涉及两个运算符。与

MAWPS相比，SVAMP在算术表达式的复杂度上相似，并未刻意增加解题难度。
然而，SVAMP通过特殊设计，避免了模型仅依赖表层模式匹配来求解问题。

PARAMAWPS 数据集 [146] PARAMAWPS 数据集是一个大规模数学应用题数
据集，共包含 16,278道单一方程应用题。它以 MAWPS数据集为基础，通过复
述和手动构造逆问题生成。该数据集保留了 MAWPS的全部问题，并对其中较
具挑战性的问题生成多种复述版本。每道原始问题最多可生成 16个变体，涵盖
4种不同类型的变化。所有生成样本均由 3名本科生人工审核，确保正确性。

MATH_NEW数据集 本研究基于WAPS数据集的模板，构建了一个包含数学
问题描述及其对应答案的大规模数据集。通过构造示例模型作为上下文信息提

示大模型，将自然语言描述的数学问题转换为包含最终答案的陈述句，模板设计

如图4-3。例如，给定问题“Melanie picked 4 plums, and Sally picked 3 plums. How
many plums were picked in total?”，转换后为“Melanie picked 4 plums, and Sally
picked 3 plums. The total number of plums picked by Melanie and Sally is 7.”。此外，
MATH_NEW 数据集进一步引入包含数字比较的不等式表达式，以扩展数学表
达式的覆盖范围。这些文本主要由大模型（如 GPT-4o、Claude 3.5和 Claude 3.7）
生成，数据集的统计信息如表4-1所示。由于当前大模型在处理简单数学和逻辑
推理任务时仍存在较高错误率，本研究在测试集中引入了包含数学运算错误的

样例，基于之前的研究 [9]。其中，大模型生成的错误样例约占 5%，而人类错误
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表 4-2 大模型生成文本检测指标
Table 4-2 Metrics of LLM-generated Text detection

Method Accuracy Precision Recall F1

Log-Likelihood 0.571 0.564 0.625 0.593
Rank 0.429 0.454 0.714 0.556
GLTR 0.500 0.500 0.571 0.533
Entropy 0.654 0.654 0.654 0.654
LRR 0.464 0.471 0.571 0.516
NPR 0.500 0.500 0.563 0.530

DetectGPT 0.467 0.462 0.400 0.429
ChatGPT-D 0.542 0.526 0.833 0.645

MCCV-LTD 0.714 0.714 0.789 0.749

率仅约为 1%。最终在该测试集上进行 AIGC检测评估，以衡量本文方法与现有
方法的识别能力。

4.4.2 实验结果

对比MCCV-LTD和其他模型方法进行实验，得出的实验结果如表4-2。Log-
Likelihood方法（0.571准确率）能够捕捉模型生成的低概率文本，但无法判断
数学运算逻辑是否正确。Rank、GLTR、Entropy等方法依赖文本的统计特征，而
AIGC生成的数学文本在形式上与人类文本接近，因此这些方法在数学运算的检
测上表现不佳。ChatGPT-D方法的召回率较高，达到了 0.833，但精确率较低，说
明难以准确区分AIGC生成的数学运算文本。对比的方法主要依赖于语言流畅度
或生成概率进行 AIGC 文本检测。这些方法在检测大模型生成的通用文本方面
可能有效，但数学推理错误往往符合语言模型的流畅性，因此传统方法难以区分

AIGC生成的错误数学文本与真实人类书写的正确数学文本。基于数学运算规则
直接验证数学运算结果的正确性，突破仅依赖语言流畅性的检测方法的局限性，

提高对数学推理错误的检测能力。实验结果表明MCCV-LTD具有明显优势，准
确率和 F1值都显著高于其他方法，分别提升了约 6%和 9%，体现了更强的数学
推理错误检测能力。

结论 由实验结果，可以得出以下结论：

• 现有方法依赖语言流畅性，在数学推理错误检测任务上存在局限性，导致
准确率和 F1分数较低。

• MCCV-LTD通过数学运算一致性验证，在 AIGC生成的数学文本检测任

49



基于分类和一致性验证的 AIGC文本检测方法研究

表 4-3 自然语言文本转数学表达式模块的准确率
Table 4-3 Accuracy of NL2MATH module

Method MAWPS(%) SVAMP(%) PARAMAWPS(%) MATH_NEW(%)

RNNVAE 77.9 23.0 65.8 62.7
LSTM 76.4 27.0 66.1 65.3

Transformer 72.9 22.0 58.6 53.3
BERT 77.4 26.0 65.1 64.4

RoBERTa 77.9 28.0 66.5 65.3

DeBERTa w/o CL 78.4 63.4 68.1 67.1
w/ CL - - - 69.2

务上有明显的性能提升，提升了约 9%。
• 实验结果验证了该方法的有效性，后续可进一步扩展到更复杂的数学推

理任务，以提升对高阶数学运算错误的检测能力。

4.4.2.1 消融实验

为了验证对比学习的有效性以及 NL2MATH 模块对 AIGC 文本检测性能
的影响，本节进行了消融实验。实验使用了四个数据集，包括三个公开数据集

（MAWPS、SVAMP、PARAMAWPS）以及本节构建的MATH_NEW数据集，实
验结果如表4-3所示，并以准确率作为评价指标。

从实验结果来看，不同模型在 NL2MATH任务上的表现存在明显差异：传
统序列模型（RNNVAE、LSTM）在MAWPS和 PARAMAWPS数据集上表现尚
可，但在更具挑战性的 SVAMP数据集上表现较差（仅 23.0%和 27.0%）。BERT
和 RoBERTa在 SVAMP上的准确率略高（26.0%、28.0%），但仍不足以处理复
杂数学推理问题。Transformer在 SVAMP（22.0%）和 PARAMAWPS（58.6%）这
两个数据集上的表现较差，表明其难以有效建模数学推理关系。DeBERTa在所
有数据集上的表现最佳，特别是在 SVAMP和 MATH_NEW上取得了明显提升。
DeBERTa w/CL在MATH_NEW数据集上进一步提升至%，说明对比学习能够增
强模型对数学表达式的区分能力，提高数学推理能力。因此可以得出下面的结

论：

• 标准 Transformer结构的数学推理能力有限，而预训练语言模型具有更好
的数学推理泛化能力。

• 对比学习显著提升了模型对数学推理关系的理解能力，特别是在MATH_NEW
数据集上的表现进一步验证了其有效性。

• NL2MATH模块结合对比学习后，能够更精准地检测数学推理错误，相较
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于基线方法提升了约 2.1%。

4.5 本章小结

本章提出了一种基于数学运算一致性验证的检测方法——MCCV-LTD。该
方法通过将文本转换为数学表达式，并利用数学运算规则验证其逻辑合理性，从

而有效识别文本中的数学推理错误和逻辑矛盾。相比于仅依赖统计特征或语言

模型概率分布的方法，MCCV-LTD能够更精准地捕捉文本中的数学推理缺陷。本
方法不仅适用于简单等式，还能处理更复杂的数学运算，如嵌套的加减乘除运算

以及数值大小关系。为提升模型在数学运算文本上的泛化能力，MCCV-LTD引
入了对比学习技术，通过构建正负样本对，引导模型关注数学表达式中的细微差

异，从而增强对运算关系的区分能力。实验结果表明，在新构建的MATH_NEW
数据集上，MCCV-LTD相较于其他检测方法取得了 9%的提升，验证了其在检
测包含数学运算这种功能性语言文本方面的有效性。同时也存在不足，目前只

是从简单的数学公式出发进行检测，当面临更加复杂的数学运算或推理的时候，

检测效果可能会下降，同时面临比较复杂的表达式时 NL2MATH的过程中可能
会出错，导致检测准确率下降。
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第 5章 融合逻辑推理一致性验证的 AIGC文本检测方法

5.1 引言

AIGC生成的文本在为众多任务提供支持的同时，也暴露出了一系列质量问
题。这些问题主要包括主题偏离、逻辑错误以及幻觉现象等。例如，在自动问答

系统中，主题偏离可能导致回答与问题不相关；逻辑错误则可能使回答缺乏可信

度；而幻觉现象则可能生成虚假或误导性的信息。这些问题不仅影响了生成文本

的可靠性，还可能对依赖这些文本的任务带来严重的负面影响。因此，如何有效

检测 AIGC文本中的错误，保障其质量和一致性，成为亟待解决的问题。

现有的 AIGC 文本检测方法大多集中于单一维度的评估，如基于语言模型
的文本语言流畅度或通过扰动前后文本语言特征之间的变化进行检测。然而，这

些方法往往忽视了文本深层次的一致性问题，尤其是主题偏离和逻辑推理错误。

这些问题通常表现在生成文本的内容与其所讨论的主题不完全对齐，或者推理

过程中的前提和结论不一致，导致生成文本出现不符合常理的“幻觉”现象。

本节方法主要包括以下三个创新点：

（1）提出了综合考虑主题相关性和逻辑推理能力的多维度检测框架 ILCV-
TLD（Integrating Logical ConsistencyVerification for LLM-generated Text Detection），
克服了现有方法单一维度评估的局限性。通过将主题和逻辑一致性相结合，本方

法能够深入分析文本的语义和逻辑结构，从而提供更精准的检测结果。

（2）提出了两阶段的逻辑一致性检测方法。首先，设计了一种端到端的自然
语言到一阶谓词逻辑（First-Order Logic, FOL）模块，将自然语言文本转换为一
阶谓词逻辑表达式，表达复杂的逻辑关系和推理规则。其次，利用成熟的 FOL
求解器对转换后的逻辑表达式进行验证，检查是否存在逻辑错误。

（3）提出了一种纠正策略，能够针对自然语言转一阶谓词逻辑过程中可能出
现的错误进行有针对性的检测，一定程度上缓解了这一过程中潜在的错误传播

问题，从而提升生成文本的整体质量。

5.2 相关工作

本节介绍了自然语言-一阶谓词逻辑翻译以及 FOL求解器的相关研究工作。

5.2.1 自然语言-一阶谓词逻辑翻译

早期的自然语言到一阶谓词逻辑逻辑（NL-FOL）转换工作主要依赖于基于
语法的处理方法，这些方法在处理结构化良好的文本时较为有效，但在面对复杂
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的语言构造时效果不佳。由于它们难以处理无固定结构的句子，而自然语言固有

的歧义性使得这一问题更加复杂。神经网络、深度学习和大型语言模型的出现为

NL-FOL转换引入了基于数据的方法，使得线性时序逻辑 [147]和第一阶逻辑 [148]

等形式逻辑的自然语言转换取得了进展。然而，语言的歧义性仍然使得这些方法

无法准确地将复杂句子转化为逻辑形式。Yang等通过从 GPT-4收集 NL-FOL对
进行微调，提升了像 LLaMA-7B这样的模型在 NL-FOL转换任务中的表现。但
是对于参数量比较小的模型，在处理复杂逻辑推理方面的能力可能会受到限制。

Aly等 则提出了一种用于问答的推理过程，通过生成自然逻辑证明来识别断言
和证据文本片段之间的关系。而Lalwani等则结合事实和前一步的证明信息，这
种方法处理的任务更加复杂，适用于涉及更复杂推理链的任务。但是，如果推理

链中的任何一步出现错误，都会影响最终的转换结果。针对上述问题，本节设计

一种端到端的自然语言到第一阶逻辑（NL2FOL）模块，将自然语言文本转换为
一阶谓词逻辑表达式，并提出一种纠正策略对转换过程中出错的结果进行重新

检测。

5.2.2 FOL求解器

近年来，求解器如 Z3 [152] 和 CVC [153] 已被广泛用于验证逻辑公式的可满

足性和有效性。这些工具通过应用多种理论和推理规则，对一组逻辑公式进行

分析，以判断其是否可满足。在验证公式的有效性时，通常采用将公式取反并

测试其不可满足性的方法。Olausson等 的研究表明，理论求解器可以应用于自
然语言的逻辑推理任务。为了优化在面对模糊不清的前提和结论情况下的性能，

Lalwani等改进了该解析器，使其能够将自然语言转换为一阶谓词逻辑。

5.3 方法介绍

本章介绍了 ILCV-LTD方法，该方法的整体架构如图5-1所示。

5.3.1 问题定义

给定提示（问题）集合 𝑃 = {𝑝1, 𝑝2, … , 𝑝𝑁}和对应的生成文本（回答）集合
𝐷 = {𝑑1, 𝑑2, … , 𝑑𝑁},本方法旨在结合主题相关性检测和逻辑推理验证，评估每
个文本的 AIGC生成可能性。首先，通过计算每个文本与提示的语义相似度 𝑥𝑖
来衡量主题相关性；然后，通过逻辑推理验证，输出 𝑦𝑖,表示推理是否正确。最
终，结合主题和逻辑一致性 𝑟𝑖 得到每个文本由 AIGC生成的可能性，若 𝑟𝑖 大于

阈值 𝜏,则认为该文本可能是 AIGC生成。
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图 5-1 融合逻辑推理一致性验证的 AIGC文本检测方法示意图
Figure 5-1 AIGC text detection integrating logical consistency verification

5.3.2 主题相关性检测模块

本小节提出了一种基于语义重构的主题相关性检测（TD）模块，主要方法如
图5-1.A所示，其中橙色和绿色的部分表示对同一大模型使用不同的提示词。主
要实现步骤如下：

首先，引入逆向生成过程，用于从生成内容（回答）𝑑𝑖反推出可能的原始问

题 𝑞𝑖。具体做法是将提示词组织成“内容-问题”对的形式，表示为：

𝑇 = 𝑑1, 𝑝1, … , 𝑑𝑛, 𝑝𝑛 (5-1)

其中，𝑇 作为小样本示例提供给大模型，让它了解到任务目标，进行上下文
的学习。然后，将待检测的文本 𝑑𝑖 添加到示例 𝑇 的末尾，便可以得到重构后的
问题 𝑞𝑖。本方法遵循Yehuda等的做法，设置不同温度，得到不同的大模型的重
构结果。原来重构出的单个问题便扩充为 𝑘个，得到 𝑄𝑖 = 𝑞𝑖1, 𝑞𝑖2, ..., 𝑞𝑖𝑘。这里 𝑘
的值也就是大模型的数量，可以表示为：

𝑄𝑖 = 𝐿𝐿𝑀−1(𝑋), 𝑋 = [𝑇 ; 𝐷] (5-2)

其中，𝐿𝐿𝑀(𝑋)表示大模型根据提示（问题）生成内容，那么 𝐿𝐿𝑀−1(𝑋)
表示大模型根据回答（生成内容）生成的提示（问题）。
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接下来，使用文本词向量之间的相似度来衡量重构问题（提示）与原始问题

（提示）之间的相关性。具体而言，首先使用词嵌入模型 𝐸𝑚𝑏𝑒𝑑𝑑𝑖𝑛𝑔 ∶ text → ℝ𝑚

将文本映射到 𝑚维向量空间：

𝑃 vec
𝑖 = 𝐸𝑚𝑏𝑒𝑑𝑑𝑖𝑛𝑔(𝑃𝑖)

𝑄vec
𝑖 = {𝐸𝑚𝑏𝑒𝑑𝑑𝑖𝑛𝑔(𝑄𝑖𝑗) ∣ 𝑗 ∈ {1, 2, .., 𝑘}}

(5-3)

然后，计算 𝑃 vec
𝑖 与 𝑄vec

𝑖 之间的平均余弦相似度：

sim(𝑃 , 𝑄) = Average [cos(𝑃 vec
𝑖 , 𝑄vec

𝑖𝑗 )] , 𝑖 ∈ {1, 2, .., 𝑁}, 𝑗 ∈ {1, 2, .., 𝑘} (5-4)

最后得到的相似度 sim(𝑃 , 𝑄)就表示文本内容与主题之间的一致性。若重构
问题与原始问题存在较大偏差，则 𝐷𝑖更可能是模型生成的内容。

5.3.3 逻辑推理验证模块

本小节主要介绍 ILCV-LTD方法中的推理验证（LCV）模块，详细步骤如下：

基于小样本的 NL2FOL方法 本小节提出了一种基于小样本学习的自然语言到

一阶逻辑（NL2FOL）转换方法，用于将自然语言文本转换为一阶谓词逻辑表达
式，从而支持后续的逻辑推理验证。该方法的核心思想是利用小样本学习，指导

大模型掌握从自然语言到 FOL表达的映射关系。本方法的主要流程如下：
设计多组示例，包括自然语言句子及其对应的 FOL表达式。这些示例作为

输入，帮助大模型学习如何将自然语言逻辑结构形式化。示例形式如下：

𝑆 = {(𝑠1, 𝐹1), (𝑠2, 𝐹2), … , (𝑠𝑛, 𝐹𝑛)} (5-5)

其中，𝑠𝑖表示自然语言句子，𝐹𝑖表示其对应的一阶逻辑表达式。

将小样本示例 𝑆 作为上下文输入到千问推理模型 QwQ，生成其对应的 FOL
表达式 𝐹 :

𝐹 = 𝐿𝐿𝑀(𝑠|𝑆) (5-6)

将生成的 FOL表达式 𝐹 传递给一阶逻辑求解器 (如 Z3或 CVC)，通过逻辑
推理判断文本的正确性。求解器返回一个二值结果:

𝑦 =
⎧⎪
⎨
⎪⎩

0, 推理错误

1, 推理正确
(5-7)
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其中，𝑦 = 0表示文本存在逻辑推理错误，𝑦 = 1表示推理正确或文本未涉
及推理。该方法的优势在于能够形式化推理规则，提高检测的解释性。然而，由

于语言的复杂性，NL2FOL转换可能会引入错误，因此需要进一步的错误判断策
略。

基于提示学习的错误判断策略 上述过程中，有一些文本被检测为错误，可能

存在两种情况。一种是因为文本本身推理出错，在检测过程准确将它识别出来，

这是最为理想的情况。另一种则是文本本身没有出现推理错误，而是在 NL2FOL
转换的过程中发生了错误，导致结果出错，这也是此类方法存在的问题。即在

NL2FOL转换过程中，由于自然语言的复杂性和模糊性，可能会出现逻辑表达式
生成错误的情况。为了缓解这一问题，本文提出了一种基于提示学习的错误判断

策略 LLM𝑗，利用大模型的推理能力进行辅助判别，提高逻辑一致性检测的准确

性。具体步骤如下：

将检测错误的自然语言文本，通过思维链的方式输入给大模型，判断其中是

否存在逻辑错误，得到最终的逻辑验证结果。

最终，综合考虑大模型可能出现的幻觉和逻辑推理问题，给出最终结果：

𝑥 = (1 − sim(𝑃 , 𝑄))
𝑟 = (𝑥 > 𝜃) ∨ (1 − 𝑦)

(5-8)

其中，𝑥为文本与主题的相关性评估值，表示文本偏离主题的程度，𝜃是阈
值。𝑦为逻辑推理验证模块的输出，1表示推理正确，0表示推理错误。最终，通
过评估值 r，可以判断文本的生成来源。

5.4 实验结果与分析

5.4.1 数据集

LOGIC数据集 [155] LOGIC数据集是一套专门用于研究逻辑谬误的语料库，包
含 2,449 个常见的逻辑谬误实例。其中，LOGICCLIMATE 数据集是 LOGIC 的
一个特定子集，包含 1,079个与气候变化相关的逻辑谬误实例。这些实例均来自
Climate Feedback网站上的气候变化新闻报道，为逻辑谬误研究提供了高质量的
真实世界数据。

斯坦福自然语言推理（SNLI）数据集 [156] SNLI数据集由超过 170,000组句子
对构成，每组句子对均来源于蕴含关系数据，并被标注为蕴含（entailment）、矛盾
（contradiction）或中性（neutral）关系。在逻辑推理与谬误检测的研究中，LOGIC
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和 LOGICCLIMATE数据集常与 SNLI结合使用，研究者通常会从 SNLI中随机
抽取与逻辑谬误数量相等的有效陈述，以构建平衡数据集。

本研究参考了相关工作 [151]，将 LOGIC和 LOGICCLIMATE数据集与 SNLI
结合，并利用大模型在数据上添加了句子描述的主题信息。由于大模型在文本生

成过程中可能出现内容偏离原始主题的情况，该数据集包含了一定比例的主题

偏离文本。本节使用的数据集包含四种文本类型：T+L+、T+L-、T-L+和 T-L-，
以评估使用的方法在识别逻辑谬误和主题一致性上的能力。

5.4.2 实验结果

实验结果表明，ILCV-LTD在三类错误类型（T+L-、T-L+、T-L-）的 AIGC
文本检测任务中均显著优于现有方法，体现了其在主题一致性分析与逻辑推理

验证方面的有效性。

在 T+L-（主题一致但逻辑错误）类别中，ILCV-LTD在所有指标上均远超
其他方法 F1-score高达 95.26%，表明该方法能够精准识别逻辑推理错误。相比
之下，传统方法在此类错误的检测上表现较弱，例如 DetectGPT 在此类别下的
F1-score仅为 59.09%，而 Log-Likelihood和 GLTR的 F1-score分别为 55.81%和
53.66%，说明基于统计特征的方法难以有效捕捉逻辑错误。
其次，在 T-L+（逻辑正确但主题偏离）类别中，ILCV-LTD依然保持领先，

准确率达到 86.22%，F1-score为 86.22%，在所有基准方法中均排名最高。这表
明 ILCV-LTD的主题相关性检测模块在识别文本主题偏离方面具有极高的可靠
性。相比之下，现有方法在该类别下表现不稳定，如 DetectGPT的 F1-score仅为
0.00%，表明其在主题一致性检测方面几乎失效，而 Log-Likelihood 的 F1-score
也仅为 68.18%，表明基于语言模型的概率分布方法难以准确刻画主题相关性。
最后，在 T-L-（两种错误同时存在）类别中，ILCV-LTD进一步展现了其强

大的检测能力，F1-score高达 98.48%，远超其他方法。
结论 由实验结果，可以得到以下结论：

• ILCV-LTD在所有错误类别下均表现出显著优势，证明了其在 AIGC文本
检测中的有效性。

• 依赖统计特征或概率分布的传统检测方法难以精准识别文本的逻辑推理
错误和主题偏离问题。

• ILCV-LTD通过融合主题一致性检测与逻辑推理验证，实现了更高的检测
准确率和稳健性，为 AIGC文本检测提供了更可靠的解决方案。

5.4.2.1 消融实验

本小节进行了消融实验，为了验证 ILCV-LTD方法中每个模块的有效性，实
验结果如表5-2所示。
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表 5-2 消融实验结果
Table 5-2 Ablation experiment results

Method 𝜃 =0.05 𝜃 =0.2 𝜃 =0.4
Method ACC F1 ACC F1 ACC F1

ILCV-LTD w/o LCV 71.60 82.21 61.59 70.06 41.46 38.86
ILCV-LTD w/o TD 52.56 57.59 52.56 57.59 52.56 57.59

ILCV-LTD w/ TD w/ LCV 74.65 84.56 70.40 79.17 66.16 74.23
Improv. 3.05↑ 2.35↑ 8.81↑ 9.11↑ 13.6↑ 16.64↑

• ILCV-LTD w/o LCV：表示使用本小节方法中的主题相关性检测模块，而
不使用逻辑推理验证模块；

• ILCV-LTD w/o TD：表示使用本小节方法中的逻辑推理验证模块，而不
使用主题相关性检测模块；

• ILCV-LTD w/ TD w/ LCV：表示同时使用本小节方法中的主题相关性检
测模块和逻辑推理验证模块。

实验对比了 ILCV-LTD w/o LCV与完整模型的性能差异。结果显示，在所有
评估阈值 𝜃 设置下，完整模型在准确率和 F1值两项指标上均表现出显著优势。
表明 LCV模块对于提升检测精度具有重要作用。此外，ILCV-LTD w/o LCV也
就是 TD模块，随着阈值的增加，性能呈下降趋势。由于，该阈值主要对 TD模
块产生影响，LCV模块则不受影响。阈值小于 0.4的时候，TD模块的准确率和
F1值总是优于 LCV模块，而当阈值到 0.4之后，TD模块性能明显不如 LCV模
块。融合两个模块的方法 ILCV-LTD仍然有 66.16%的准确率，表明两种模块在
不同阈值下的有效结合，提升了检测性能。

实验结果表明，移除主题相关性检测（TD）和逻辑推理验证（LCV）模块
均会导致模型性能的显著下降，这充分验证了两者在 AIGC 文本检测中的关键
作用。

5.4.2.2 分析实验

超参数实验 本小节进行了超参数（阈值）的实验，结果如图5-2所示。可以看
到，不同阈值对精确率（P）、召回率（R）和 F1值（F1）产生了显著影响。随着
阈值的增加，P整体呈上升趋势，在阈值为 0.3时达到峰值 0.897，随后在 0.4时
略有下降至 0.878，说明较高阈值有助于提高精确率，减少误报（错误分类的正
例）。R则呈下降趋势，特别是在阈值从 0.2提升到 0.3时急剧下降，表明较高阈
值会导致更多的假阴性，但在适当范围内可能有所回升。F1值在较低阈值时保
持较高值，0.05时达到 0.846。总体来看，低阈值（0.05-0.1）适用于对错误容忍
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图 5-2 超参数实验
Figure 5-2 Hyperparameter sensitivity

度较高的场景，中等阈值（0.2）在精确率和召回率之间相对均衡，而较高阈值
（0.3-0.4）适用于对 Precision要求更高的任务。实验结果表明，阈值选择取决于
具体任务需求。若更关注 Precision，可选择较高阈值，而若希望 Recall更高，则
需降低阈值以减少漏检。

5.5 本章小结

本节提出了一种基于主题相关性与逻辑推理的检测方法——ILCV-LTD，通
过构建多维度检测框架，将文本的主题一致性与逻辑合理性相结合，以提升AIGC
文本检测的精准度和鲁棒性。该方法首先利用自然语言到一阶谓词逻辑（FOL）
的转换模块，将文本形式化为可验证的逻辑表达式，随后借助 FOL求解器进行
推理验证，从而识别文本中的逻辑错误。此外，为了减少转换过程中的误差累

积，ILCV-LTD引入了针对性的错误判断策略，以优化逻辑验证过程并提高检测
的可靠性。实验结果表明，该方法在 AIGC文本检测任务中表现出较高的准确性
和稳定性，尤其在涉及主题相关性分析和逻辑推理验证的场景下，相较于现有方

法具有显著优势。尽管错误判断策略在一定程度上减少了错误传播，但无法彻底

消除 NL2FOL转换过程的准确性，且 FOL求解器在实际求解过程中的效果并不
好。因此未来可探索更优化的 FOL转换方法，例如结合强化学习技术，以进一
步提升 NL2FOL转换的可靠性和检测能力，以及研发出更加高效的 FOL求解方
法。
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第 6章 总结与展望

6.1 本文工作总结

自然语言处理领域中，形式语言和功能性语言在认知机制上的差异显著。形

式语言区域主要负责语法和语义的处理，而功能性语言区域则涉及更高阶的认

知功能，如逻辑推理、数学运算和抽象思维。然而，当前主流的大语言模型在形

式语言的处理上已表现优异，但在数学推理和逻辑推理方面仍然存在明显局限

性。本文围绕对形式语言和功能性语言文本检测这两个方面，研究了基于分类和

一致性验证的 AIGC文本检测方法。主要关注如何准确地识别和区分 AIGC生成
文本与人类文本在形式语言文本和逻辑语言文本上的差异。一个重要的观察是，

LLM生成的文本不仅在独立的统计特性上存在相似性，还在其关联结构上具有
内在共性。相同或相似 LLMs生成的文本由于共享的生成模式，在统计空间中往
往会聚集在一起。然而，现有检测方法大多聚焦于独立分析单个文本，未能充分

利用这些高阶结构依赖关系。针对这个问题，本文提出了基于结构信息熵的方

法，通过建模文本间的相似关系，增强 AIGC文本检测的能力。AIGC生成文本
的真实性和逻辑性问题比较普遍，特别是在涉及数学运算和逻辑推理的文本中，

现有检测方法往往难以精准识别其中的数学推理错误或逻辑矛盾。针对这一问

题，本文提出了基于数学运算一致性验证的检测方法以及融合逻辑推理一致性

验证的检测方法，关注 AIGC 内容和人类文本在数学运算和逻辑推理上的出错
率差异。通过这些方法，本文不仅解决了现有技术在处理复杂文本时的局限性，

还为 AIGC文本检测领域提供了新的思路和解决方案。
本文围绕“基于分类和一致性验证的 AIGC文本检测方法”展开研究，探讨

了现有AIGC检测方法在形式性语言文本和功能性语言文本检测方面的挑战，特
别是在数学运算和逻辑推理文本上的检测挑战。在研究中，提出了三个关键研究

点：

（1）基于结构信息熵的 AIGC文本检测方法；
（2）基于数学运算一致性验证的 AIGC文本检测方法；
（3）融合逻辑推理一致性验证的 AIGC文本检测方法。
这些方法旨在解决 AIGC 生成文本的多样性和复杂性带来的检测挑战，为

该领域的研究提供了新思路。

以下是本文取得的主要成果：

• 基于结构信息熵的 AIGC文本检测方法 提出了 SILTD，一种基于结构
信息熵的分类方法，该方法通过构建一个文本多关系图，将文本的特征表示转换

为图中的节点，然后利用结构信息理论，通过最小化结构熵的方法，可以将文本
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节点划分成不同的簇。最小化结构熵的过程有助于减少噪声和异常值对聚类结

果的影响，从而得到更稳定的簇。最后，通过聚类结果的质量和簇内文本之间的

相似度，进行簇内标签推断得到最终的分类结果。在创作和问答数据集上，对 6
个大模型的平均检测性能相较于其他方法最高提升了 5%，证明了算法对非形式
语言文本检测的有效性。

• 基于数学运算一致性验证的 AIGC 文本检测方法 提出了 MCCV-LTD，
一种基于数学运算一致性验证的检测方法，该方法通过将文本转换为数学表达

式，并利用数学运算规则验证其逻辑合理性，有效识别文本中的数学运算错误。

本方法不仅限于简单等式，还能处理更为复杂的数学运算，如嵌套的加减乘除和

数值大小关系。为提升模型在数学运算文本上的泛化能力，引入对比学习技术，

通过构建正负样本对，增强模型对细微差异的区分能力。在新建数据集上相比于

基线方法提升了 XXX，证明了算法在检测功能性语言文本——数学运算时的有
效性。

• 融合逻辑推理一致性验证的 AIGC文本检测方法 提出了 ILCV-LTD，一
种基于主题相关性与逻辑推理的检测方法。该方法构建多维度检测框架，将文

本的主题相关性与逻辑合理性相结合。方法包括两阶段的逻辑检测：（1）设计
自然语言到一阶谓词逻辑（FOL）转换模块，将文本形式化为可验证的逻辑表达
式；（2）利用 FOL求解器验证推理正确性，识别逻辑错误。此外，提出针对转
换过程的错误判断策略，以减少错误传播影响，提升检测性能。实验结果表明，

该方法在 AIGC 文本检测任务中表现出较高的准确性和稳定性，尤其在涉及主
题相关性分析和逻辑推理验证的场景下，显著优于现有检测方法。

6.2 未来工作展望

• 更高效地文本表示方法：当前基于结构信息熵的 AIGC 文本检测方法主
要依赖于文本的全局特征，难以有效捕捉文本局部的相似性。未来可以探索更高

效的文本表示方法，例如结合局部特征的层次化表示或引入图神经网络（GNN）
来更好地捕捉文本的局部和全局结构信息。此外，可以研究如何利用预训练语言

模型的上下文嵌入来增强文本特征表示，从而提高检测方法对局部相似性的敏

感度。

• 更全面的评估指标：基于数学运算一致性验证的 AIGC 文本检测方法目
前只是从较为简单的数学公式出发进行检测，当面临更加复杂的数学运算或推

理的时候，检测效果可能会下降，同时面临比较复杂的表达式时 NL2MATH的
过程中可能会出错，导致检测准确率下降。此外，NL2FOL转换过程中的错误也
可能导致检测结果不准确。未来可以设计更全面的评估指标，例如引入文本多样

性指标、逻辑复杂度指标以及跨数据集的泛化能力评估。同时，可以探索基于置
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信度的评估方法，为检测结果提供更可靠的量化指标。

• 更准确快捷的 NL2FOL方法：融合逻辑推理一致性验证的 AIGC文本检
测方法虽然提出了错误判断策略以减少错误传播，但无法彻底消除 NL2FOL转
换过程的准确性，且 FOL求解器在实际求解过程中的效果并不好。因此未来可
探索更优化的 FOL转换方法，例如结合强化学习技术，以进一步提升 NL2FOL
转换的可靠性和检测能力，以及研发出更加高效的 FOL求解方法。
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